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MOTERU
E-SAUGUMAS

PRIEMONIU
RINKINYS

NUMERIS: 2024-1-LTO2-KA210-YOU-000243179
DATA: 01/10/2024 - 31/03/2026
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Turinys

Pagrindiniai tikslai ir uZdaviniai
Veiklos ir rezultatai

Partneriai

Faktai apie smurtg prieS moteris
internete ir ne tik

Saugumo internete stiprinimas
Moduliai

ISvados

@
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Pavadinimas: Motery e-saugumas
Numeris: 2024-1-LT02-KA210-YOU-000243179
Data: 01/10/2024 - 31/03/2026

PAGRINDINIS TIKSLAS

Suteikti jaunoms moterims iS nepalankioje

padétyje esanCiy Seimy jgOdZziy ir Ziniy,

reikalingy saugiai narSyti internetinéje erdvéje, m
atpaZinti ir reaguoti j smurtg dél lyties internete

(OGBV) ir tapti informuotomis skaitmeninémis
pilietémis. -

TIKSLAI

Suteikti jaunimui, ypaC jaunoms moterims iS nepalankioje
padétyje esanCiy grupiy, svarbiausiy skaitmeninio ir medijy
raStingumo jg0dZiy, kad jie galéty saugiai narSyti interneto
erdvéje ir joje dalyvauti.

o Stiprinti Siy asmeny gebéjimus atpaZinti OGBV ir
priekabiavimo internete atvejus, reaguoti | juos ir atsigauti po
ju.

o Skatinti ir palengvinti aktyvy jaunimo dalyvavimg
internetinese diskusijose ir pilietingje veikloje, skatinant juy,
kaip informuoty ir jsitraukusiy skaitmeniniy pilieiy,
vaidmen,;.

o Sukurti ir platinti priemones, pavyzdZiui, e. saugumo
priemoniy rinkinj ir korty Zaidimg, siekiant Sviesti jaunimg
apie saugumg internete ir OGBV pasekmes.

 Siekti sukurti tokig interneto aplinkg, kurioje visi asmenys,
nepriklausomai nuo lyties ar kilmes, galety dalyvauti
nebijodami priekabiavimo ar diskriminacijos.
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VEIKLOS

 Projekto valdymas ir jgyvendinimas, sklaida.

 Skaitmeninio raStingumo ir saugumo internete priemoniy
rinkinio, skirto migruojan€iam jaunimui, klrimas pasitelkiant
neformalyjj ir formalyjj mokyma3si.

 Vietiniai mokymai.

« Tarptautinis susitikimas Ispanijoje.

+ Elektroninio saugumo korteliy Zaidimo ir vadovo klrimas.

REZULTATALI

« Pastebimas iSreikStas tiksliniy grupiy patiriamo OGBV atvejy
sumaZzéjimas.

+ Didesnis dalyvavimas: didesnis nepalankioje padétyje esanCio
jaunimo dalyvavimas interneto forumuose, diskusijose ir
pilietinéje veikloje.

» Platesnis OGBV iSS0kiy pripaZinimas ir supratimas
bendruomenéje, dél to sukuriama palankesne ir jtraukesne
internetiné aplinka.

» Veiksmingas e. saugumo priemoniy rinkinio ir korty Zaidimo
naudojimas |jvairiose aplinkose, parodant jy naudingumg
Svieiant apie saugumg internete.

+ Padidéjes jauny motery ir nepalankioje padétyje esanciy
jaunuoliy savarankiSkumas ir pasitikéjimas savo jégomis
orientuojantis skaitmeniniame pasaulyje.
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PARTNERIAI

®
IVAIGO

Lietuva

IVAIGO siekia, kad nepalankioje padeétyje esanCioms grupems, ypa€ moterims ir
jaunimui, b0ty suteikta daugiau galimybiy jgyti skaitmeninio raStingumo,
socialines jtraukties ir Svietimo. Daugiausia démesio jie skiria tokioms
svarbiausioms visuomeneés problemoms kaip diskriminacija, skaitmenine
transformacija ir motery jgalinimas. IVAIGO, turédama Ziniasklaidos raStingumo,
skaitmeniniy priemoniy ir turinio kUrimo patirties, vadovavo tokiems projektams
kaip ,Tool4Youth“ ir ,EDUMOMY, kuriuose sprendZiami saugumo internete,
informuotumo apie netikras naujienas ir skaitmeniniy jgdZiy ugdymo klausimai.
Juy darbas, ypa€ organizuojant seminarus ir kuriant priemoniy rinkinius, atitinka
projekto eSAFETY WOMEN tikslg - suteikti jaunoms moterims jgtdziy, kad jos
galéty saugiai narSyti interneto erdveéje ir kovoti su smurtu dél lyties internete.

end earning

Ispanija

Tenerifeje  (Ispanija) jsikOrusi ,TenelLearning“ siekia suteikti asmenims
bitiniausiy jg0dziy, kad jie galety Kklestéti Siuolaikinéje skaitmeninéje ir
socialinéje aplinkoje. Centras sillo jvairius kursus, kuriuose daugiausia demesio
skiriama gerovei, mokymuisi lauke, tvarumui, jtraukCiai ir informacinéms
technologijoms, puoseléjant palankig aplinkg asmeniniam ir profesiniam
augimui. ,TeneLearning“ iniciatyvomis sprendZiamos pagrindinés visuomenés
problemos, tokios kaip internetinis smurtas del lyties (OGBV) ir skaitmenine
sauga, siekiant suSvelninti neigiamg OGBV poveik]j, pavyzdZiui, nerimg, depresijg
ir socialine izoliacijg, ypa€ paZeidZiamoms gyventojy grupems. Per seminarus,
paskaitas ir interaktyvias diskusijas ,Tenelearning“ didina skaitmeninj
raStingumg, pasitikéjimg savimi ir atsparumg, jgalindama dalyvius atsakingai
narSyti ir formuoti internetine erdve, kartu ugdydama jy kOrybiSkumg ir karjeros
jghdZius.
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PARTNERIAI

Turkija

KSKD (Tvaraus vystymosi asociacija) yra nauja, dinamiSka organizacija, kurios
misija - skatinti teigiamus pokyCius ir tvarig praktikg mdsy bendruomeneése.
MUsy vizija - kurti ateit], kurioje aplinkosaugine, socialiné ir ekonominé gerove
darniai sugyventy, o Zmones klestety subalansuotoje ir teisingoje visuomenéje:

1. Dalyviy jgalinimas naudotis socialinés Ziniasklaidos priemonémis jy projektams
komunikuoti, reklamuoti, finansuoti ir valdyti, siekiant didinti jauny Zmoniy
uZimtumg ir kurti nesmurtinj bendravimg socialinéje Ziniasklaidoje;

2. Dalyviy skatinimas dalytis savo asmenine ir profesine patirtimi naudojant
socialin€ Ziniasklaidg darbe su jaunimu, dirbant komandoje ir kuriant tinklus;

3. Dalyviy jsidarbinimo galimybiy didinimas tobulinant socialines Ziniasklaidos
jg0dzius ir kuriant asmenin] prekes Zenkla.
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FAKTAI APIE SMURTA PRIES
MOTERIS INTERNETE IR NE TIK

Lietuva

> Lietuvoje  uZfiksuotas vienas
didZiausiy smurto del lyties atvejy
Europos Sgjungoje. Tyrimy
duomenimis, beveik kas treCia moteris
Lietuvoje yra patyrusi fizinj ar
seksualinj smurtg nuo 15 mety
amZiaus.

(https://fra.europa.eu/en/publication/2
014 /violence-against-women-eu-wide-
survey-main-results-report)

= 2020 m. Lietuvos policija
uzregistravo daugiau nei 16 000 smurto
artimoje aplinkoje atvejy. Tai sudaro
mazdaug 62 proc. Salyje
uZregistruoty smurtiniy nusikaltimy, o
tai rodo, kad smurtas Seimoje yra opi
artimoje  aplinkoje forma.
(https://en.wikipedia.org/wiki/Domesti
cviolence_in Lithuania )

= Lietuvos socialines apsaugos ir darbo
ministerijos atlikto tyrimo duomenimis,
26 proc. 18-29 mety amZiaus jauny
motery yra patyrusios priekabiavimg

visy

smurto

internete. Tai apima persekiojimg,
nepageidaujamg seksualinj
priekabiavimg ir jZzeidzianCius
komentarus socialiniuose tinkluose.

(https://en.wikipedia.org/wiki/Domesti
cviolence_in Lithuania )
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=> Baltijos socialiniy moksly instituto
atliktos apklausos duomenimis, apie 70
proc. jauny motery Lietuvoje yra
susidUrusios su neigiamais komentarais
ar priekabiavimu internete, o tai rodo,
kad Si grupeé yra
paZeidZziama del skaitmeniniy smurto

demografine

prieS moteris formy.
(https://www.bissurveys.com/ )
- Smurto tiek internete, tiek ne

internete aukos daZnai kenCia nuo
psichikos sveikatos problemy. Tyrimai
rodo, kad 65 proc. motery, patyrusiy
smurtg prieS moteris, nurodé nerimo ar
depresijos simptomus, o tai rodo didelj
psichologinj tokio smurto poveikj.
(https://www.who.int/news-room/fact-
sheets/detail/violence-against-women )
- Lietuva padare teisineé paZangg
sprésdama smurto artimoje aplinkoje

problemg, jskaitant 2011 m. priimtg

Apsaugos nuo smurto  artimoje
aplinkoje jstatymg. Taliau teises aktai,
konkreCiai skirti smurtui del Iyties

internete, tebera riboti ir fragmentiSki
(https://eige.europa.eu/publications-
resources/publications/lithuania-laws-
policies-domestic-violence )
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FAKTAI APIE

SMURTA PRIES

MOTERIS INTERNETE IR NE TIK

Ispanija

= Naujausi Ispanijos duomenys rodo
nerimg keliantj smurto dél lyties atvejy
augima: 32 proc. padaugejo jauny auky,
ypaC 30-44 mety amZiaus asmeny.
Didelé dalis smurto atvejy buvo susije su
dabartiniais arba buvusiais romantiniais
partneriais.
https://www.theolivepress.es/spain-
news/2024/05/17/gender-violence-
surges-in-spain-number-of-young-

victims-increased-by-32-last-year-figures-
show/

- Pandemijos metu Ispanijoje smurto
artimoje aplinkoje atvejy padauggéjo, nes
buvo uZdarytos patalpos, o deél riboty

galimybiy naudotis pagalbos
paslaugomis auky padetis dar labiau
pablogejo.

https://english.elpais.com/society/2021-
06-17/in-spain-gender-violence-claims-
more-lives-in-last-30-days-than-in-first-
four-months-of-2021.html

= Ispanija, remiama ,JT motery*, yra

pirmoji, kuri stengiasi panaikinti smurtg
prieS moteris ir mergaites, naudodama
duomenis, kad
pagerinty politikg, jvertinty intervencijas
ir geriau apsaugoty aukas.
https://www.unwomen.org/en/news-
stories/take-five/2023/07/take-five-how-
spain-is-using-administrative-data-to-
help-end-violence-against-women-and-

girls
Co-funded by
the European Union
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-> Pirmaisiais 2023 m. meénesiais
Ispanijoje beveik 18 proc. padaugejo
motery, nukentéjusiy nuo smurto del
lyties, ir tai rodo, kad kovojant su Sia
nuolatine problema reikia skubiai
imtis grieZtesniy apsaugos priemoniy
ir visuomenes jsikiSimo.
https://www.theolivepress.es/spain-
news/2023/06/14/female-victims-of-
gender-violence-in-spain-up-by-
nearly-18-in-early-months-of-2023/

= 98 proc. motery Ispanijoje patiria
priekabiavimg gatvéje, iS ju 80 proc.
su juo susiduria kas ménesj. Sis
didina nerimg ir
todél daugelis
motery yra priverstos riboti savo

priekabiavimas
maZina saviverte,
judéjimg ir vengti vieSy erdviy, o tai
rodo, kad jis daro didelj poveikj ju
psichinei savijautai ir laisvei.

https://phys.org/news/2024-10-street-
women-spain-frequency-anxiety.html
=4 Tyrimai rodo, kad 20 proc.
priekabiavimg internete patyrusiy
ispany motery gavo netinkamy
Zinu€iy per socialinius tinklus ir

trumpyjy ZinuCiy platformas, tokias
kaip ,Instagram“, ,Facebook® ir
» WhatsApp*“.
https://letslaw.es/en/gender-based-

crimes-digital-violence/
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FAKTAI APIE SMURTA PRIES
MOTERIS INTERNETE IR NE TIK

Turkija

> MaZdaug 38 proc. motery - 2020 m. tyrimas atskleide, kad 58
Turkijoje per savo gyvenimg patyre proc. motery Turkijoje patyré
fizinj ir (arba) seksualinj smurtd. priekabiavimg internete, jskaitant
Interviu: Kaip  Turkijos grasinimus ir nepageidaujamg
nesugebejimas apsaugoti motery  atvirg turinj.Turkija | Pasaulio banko
gah kainuoti |_L1_gyyybes | Human lyé_lq duomenq_portalas

Rights Watch

= 2021 m. Turkijoje uZregistruoti

307 motery nuZudymo atvejai. Kova

su__smurtu _Seimoje _ Turkijoje:

Mirtinas _nesugebéjimo _apsaugoti

poveikis | HRW

= 147 proc. 20-24 mety amZiaus

motery buvo iStekéjusios arba

gyveno santuokoje iki 18 mety.

Salies fakty suvestiné | UN Women

Data Hub

= Socialiniy tinkly platformos yra

daZniausia  kibernetiniy patyCiy

vieta Turkijoje. Turkija: daZniausios

kibernetiniy _paty€iy__platformos

2018 m. | Statista

- Internetinio smurto aukos daZnai

patiria nerimg, depresijg ir socialin€

atskirtj todel bdtina  sukurti

iSsamias paramos sistemas.

Turkijoje smurtas prieS moteris yra

nebaudZiamas - Global Voices
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SAUGUMO INTERNETE DIDINIMAS

Skaitmeninio raStingumo svarba kovojant
su smurtu dél lyties

Siandienos skaitmeninéje aplinkoje mdsy buvimas internete tapo neatskiriama masy
gyvenimo dalimi, daranti jtakg tam, kaip mes bendraujame, gauname informacijg ir
dalyvaujame bendruomeniy veikloje. Taliau pleCiantis skaitmeninéms platformoms,
jos taip pat gali kelti pavojy vartotojams, ypa€ moterims ir socialiai atskirtoms
grupems, patirti jvairias internetinio smurto formas, jskaitant smurtg del lyties (GBV).
PrieS moteris nukreiptas smurtas internete gali bQti jvairiy formy: kiberstalkingas,
priekabiavimas, grasinimai, doxxingas, nepageidaujami atviri praneSimai ir netgi
tapatybes vagyste. Tokie Zalingi veiksmai ne tik trikdo, bet ir gali padaryti didele Zalg,
sukelti psichologin€ jtampg, nerimg, o sunkiais atvejais - socialin€ izoliacijg ar
profesinius sunkumus.

Taciau turedami reikiamas Zinias ir jrankius, vartotojai gali imtis aktyviy veiksmy, kad
apsisaugoty ir sustiprinty atsparumg Sioms gresmems. Siame procese labai svarbu
stiprinti skaitmeninj raStinguma. Skaitmeninis raStingumas - tai ne tik pagrindiniai
techniniai jgdZiai, bet ir kritiniy jgidZiy bei Ziniy, reikalingy saugiai ir uZtikrintai
narSyti internete, jgijimas. PavyzdZiui, gebéjimas atpaZinti pavojaus Zenklus
praneSimuose ar jraSuose, supratimas, kaip praneSti apie piktnaudZiaujanCius
vartotojus ar juos blokuoti, ir gebéjimas atpazinti sukCiavimo atpaZinimg yra
pagrindiniai jg0dZiai, kurie padidina asmens saugumg. Be to, visapusiSkas
skaitmeninis raStingumas suteikia vartotojams galimybe veiksmingai valdyti savo
skaitmeninj pedsakg, nustatyti grieZtg privatumo kontrole, atpaZinti klaidingg
informacijg ir apsaugoti asmens duomenis, kad blty sumaZinta iSnaudojimo rizika.

Toks raStingumas skatina ne tik savisaugg, bet ir informuotesnj, ryZtingesnj poZilrj
skaitmeninj bendravimg. Kai Zmoneés yra skaitmeniniai raStingi, jie yra geriau
pasirenge ginti savo teises internete, konstruktyviai reaguoti j netinkamg elgesj ir
remti kitus, kurie gali susidurti su panaSiomis problemomis. Be to, stiprus
skaitmeninio saugumo ir atsakomybés jausmas padeda kurti internetines
bendruomenes, kuriose vertinama pagarba, orumas ir jtrauktis.
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Be asmenines saugos, skaitmeninio raStingumo stiprinimas daro platesnj
poveikj visuomenei, nes neutralizuoja Zalingg internetinio smurto prie$
moteris poveikj bendruomenéms. Kuo daugiau Zmoniy geba atpaZinti
skaitmenines grésmes ir prieSintis joms, tuo internetinés platformos tampa
saugesnes ir jtraukesnés visiems. Tarpusavyje susijusiame pasaulyje
skaitmeninis raStingumas yra jgalinimo forma - bQtinas jgldis, skatinantis
atsparumg, pasitikejimg savimi ir labiau subalansuoty bei pagarby
skaitmeninj kultCrg.
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MODULIAI

1.Saugus prietaiso naudojimas
2.Saugus rySys
3.Bendravimas socialiniuose tinkluose
4.Gyvenimo valdymas internete
5.PaZintys ir santykiai
6.Sudetingy situacijy valdymas
7.Kibernetinés patyCios
8.Neapykanta internete
O.Skaitmeninis pedsakas
10.Melagingos naujienos
11.,,Catfishing*
12. Trolinimas
13.Sutikimas dalytis nuotraukomis ir vaizdo
jraSais
14. Laiko socialiniuose tinkluose balansavimas
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1 MODULIS

Saugus prietaiso naudojimas

APZVALGA

Vis labiau susijusiame pasaulyje mUsy jrenginiai yra vartai j mdsy
privaty gyvenimg. Moterims ir skirtingy Iy€iy asmenims
skaitmeninio saugumo trUkumas gali kelti rimtg pavojy - nuo
duomeny vagystes iki stebejimo ir priekabiavimo internete. Siame
modulyje pristatomi pagrindiniai jrankiai, padedantys apsaugoti
save ir savo jrenginius nuo daZniausiai pasitaikan¢iy gréesmiy.

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:
o Nustatyti stiprius saugumo parametrus savo jrenginyje.
o Apsaugoti asmenin€ informacijg nuo skaitmeniniy gresmiy.
o Saugiai prisijungti prie tinkly, pvz., ,Wi-Fi“ ir ,Bluetooth*.
 AtpaZinti jtarting veiklg ar bandymg sukcCiauti ir j tai reaguoti.

PAGRINDINES SAVOKOS

SlaptaZzodZiy apsauga: naudokite ilgus, sudétingus slaptaZzodZius, kuriuose yra
didZiosios ir maZosios raideés, skaiCiai ir simboliai. Niekada nenaudokite ty paciy
slaptaZodziy skirtingose paskyrose.

Programinés jrangos atnaujinimai: reguliars atnaujinimai paSalina Zinomas
paZeidZiamgsias vietas. Nustatykite savo jrenginj taip, kad jis bOty atnaujinamas
automatiSkai, kad bty uZtikrinta apsauga.

Dviejy veiksniy autentifikavimas (2FA): po slaptaZzodZio jvedimo pridedamas antrasis
veiksmas (pvz., tekstinis praneSimas arba programeélés kodas), kuris uZtikrina

VieSojo ,Wi-Fi“ tinklo saugumas: vengti internetinés bankininkystés ar asmeninés
informacijos dalijimosi atviruose tinkluose. Jei reikia, naudoti virtualy privaty tinklg
(VPN), kad uZSifruoti savo ryS;.
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VEIKSMU VADOVAS

1. Kaip nustatyti stipry slaptaZodj
o Eikite j savo jrenginio nustatymus.
o Raskite saugumo arba privatumo nustatymy skyriy.
o Pasirinkite parinktj, leidZian¢ig pakeisti arba nustatyti slaptaZodj.
o Sukurkite slaptaZodj, sudarytg iS maZiausiai 12 simboliy, jskaitant
raides, skaiCius ir simbolius.
2.Dviejy veiksniy autentifikavimo jjungimas
o Eikite | programos arba paslaugos (pvz., savo el. paSto paskyros)
saugumo nustatymus.
o Pasirinkite parinktj ,Dviejy veiksniy autentifikavimas®.
o Pasirinkite, kaip norite gauti antrgjj patvirtinimo kodg (pvz., SMS
Zinute arba autentifikavimo programele).
o Vykdykite nurodymus, kad uZbaigtumeéte nustatyma.

REALAUS GYVENIMO PAVYZDYS

Pavyzdys: Aleksas gauna el. laiSkg, kuriame teigiama, kad jis yra i$ banko, ir
praSoma prisijungti ir patikrinti sgskaitos duomenis. LaiSkas atrodo oficialus,
taCiau Aleksas pastebi kazkg keisto URL adrese. PrieS atsakydamas Aleksas
patikrina URL adresg ir supranta, kad jis néra iS tikrojo banko. UZuot
spusteléjes nuorodg, Aleksas praneSa apie bandymg sukcCiauti banko klienty
aptarnavimo tarnybai.

REFLEKTYVUSIS KLAUSIMAS:

K3 turéetumete daryti, kai | savo jrenginj gaunate jtartiny el. laiSky ar

praneSimy?
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INTERAKTYVI VEIKLA
Apklausa: Kiek saugus jUsy jrenginys?

e Ar per pastargjj menesj atnaujinote savo prietaiso programin€ jrangg?
Taip / Ne

e Ar jOsy prietaise jjungtas dviejy veiksniy autentifikavimas? Taip / Ne

e Ar vengiate naudotis vieSuoju Wi-Fi be VPN vieSai neskelbtinoms
uZduotims atlikti? Taip / Ne

o ArjUsy jrenginio slaptaZodZiai yra stiprUs (bent 12 simboliy)? Taip / Ne

o (Remdamiesi atsakymais pateikite grjZtamajj rySj ir pasidlykite, kaip
pagerinti prietaisy saugumg).

APIBENDRINIMAS

o Always use strong, unique passwords for your devices and accounts.

o Keep your software up to date.

o Use two-factor authentication for extra security.

 Avoid public Wi-Fi for sensitive tasks unless using a VPN.

e By following these practices, you'll significantly reduce the risk of your
device being compromised.

¥ %k k
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2 MODULIS o
Savugus rySys S\ :4, \.\".\r

Musy jrenginiai nuolat jungiasi prie skaitmeninio pasaulio - per ,Wi-Fi‘, programas,
,Bluetooth* ir ,Cloud“ paslaugas. TaCiau uZ patogumo gali slypeti pavojus, ypa€ moterims.
Nuo piktnaudZiautojy sekimo per bendrus tinklus iki privataus turinio perémimo ar
nutekinimo - Sie rySiai gali kelti rimtg gréesme, jei jy nevaldomi atsargiai.

Sis modulis pades jums kontroliuoti savo skaitmeninius rySius, pateikdamas praktinius
jrankius ir saugumo patarimus, atspindinCius realiy motery gyvenimg, darbg ir iSlikimg
internete.

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:
o Suprasti, kaip nesaugUs rySiai gali blti naudojami jOsy stebejimui ar Zalos padarymui.
e Saugiai prisijungti prie , Wi-Fi“, programeliy ir internetiniy paslaugy, ribojant rizika.
e Suprasti su ,Bluetooth®, sinchronizavimu debesyje ir bendrai naudojamais jrenginiais
susijusig rizika.
e Naudoti jdiegtas priemones, kad blokuotumeéte, ribotumete ar Sifruotumete
skaitmeninj prieigg.

PAGRINDINES SAVOKOS

o VieSojo Wi-Fi saugumas: visada naudokite VPN, kai jungiates prie vieSyjy Wi-Fi tinkly,
ypac€ kai prieinate prie konfidencialios informacijos.

» Saugios interneto narSykles: naudokite patikimas interneto narSykles su jdiegtomis
saugumo funkcijomis ir jsitikinkite, kad jos yra reguliariai atnaujinamos.

e Programy leidimai: perZilrekite programy praSomus leidimus ir apribokite prieigg tik
iki to, kas bUtina jy veikimui.

o ,Bluetooth“ ir debesy saugumas: bUkite atsargls, kai suporuojate jrenginius per
,Bluetooth®, ir naudokite Sifruotas debesy saugojimo paslaugas konfidencialiems
duomenims.
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VEIKSMU VADOVAS

1.Kaip naudoti VPN saugiam Wi-Fi rySiui

o

o

[o]

o

Atsisiyskite VPN programele iS patikimo tiekéjo.

Atidarykite VPN programele ir prisijunkite.

Pasirinkite serverio vietq ir prisijunkite prie jo.

PrieS naudodami vieSajj Wi-Fj, jsitikinkite, kad VPN yra aktyvus.

2.Kaip nustatyti programos leidimus

o

o

[o]

o

Eikite j savo jrenginio nustatymus.

Raskite skyriy, skirtg programoms ir leidimams.

Pasirinkite programg, kurig norite koreguoti.

[Sjunkite nereikalingus leidimus (pvz. kamera, mikrofonas), jei jie
nera reikalingi programai.

REALAUS GYVENIMO PAVYZDYS:

Scenarijus: Maria prijungia savo telefong prie vieSojo Wi-Fi tinklo kavinéje. Ji
aktyvuoja savo VPN prieS jvedant bet kokius asmeninius duomenis ar
patikrindama savo banko sgskaitd. Po to ji atsijungia nuo Wi-Fi, kad

potencialUs jsilauZeliai negalety perimti jos duomeny.

REFLEKTYVUSIS KLAUSIMAS:

Kokiy veiksmy imatés prieS naudodami vie3gjj ,Wi-Fi“ tinklg tokioms

uZduotims kaip apsipirkimas internetu ar banko operacijos?
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INTERAKTYVI VEIKLA:
Testas: Kiek saugus yra jOsy rySys?

o Ar naudojate VPN prisijungdami prie vieSojo Wi-Fi tinklo? Taip / Ne

e Ar reguliariai perZiUrite programy leidimus? Taip / Ne

e Ar uZtikrinate, kad jOsy narSykleé bty reguliariai atnaujinama? Taip / Ne

e Ar naudojate Sifruotg debesy saugyklg savo konfidencialiems failams?
Taip / Ne

o (Pateikite atsiliepimus remdamiesi jy atsakymais ir pasillykite
patobulinimus.)

APIBENDRINIMAS:

« Visada naudokite VPN, kai jungiates prie vieSojo Wi-Fi tinklo.

e Saugumo sumetimais nuolat atnaujinkite savo narSykle ir programas.
o PerziOrékite ir apribokite programy leidimus.

o Konfidencialiems duomenims naudokite Sifruotg debesy saugyklg.
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APZVALGA

Internetines erdves gali bOti nepaprastai naudingos moterims - jos suteikia
platformas, kuriose galima uZmegzti rySius, iSreikSti save ir kurti bendruomenes.
Socialiniai tinklai, elektroninis paStas, Zaidimy platformos ir internetiniai forumai
suteikia galimybiy uZmegzti draugystes, uZsiimti aktyvizmu, kOryba ir mokytis.
TaCiau tos paCios erdves gali kelti rimtg pavojy vartotojams, ypaC del lyties
pagrijsto priekabiavimo, piktnaudZiavimo vaizdais, asmeninés informacijos
atskleidimo ar tapatybes atskleidimo.

Tai, kaip save pristatote internete, gali turéti jtakos ne tik jUsy saugumui, bet ir
emocinei gerovei bei savarankiSkumui. Norint saugiai narSyti Siose erdvese,
bdtina suprasti, kaip veikia jOsy matomas ir nematomas skaitmeninis pedsakas.

Siame modulyje nagrinéjama, kaip bendrauti socialiniuose tinkluose internete,
iSlaikant kontrole savo tapatybei, privatumui ir riboms. Taip pat pristatoma
daZnai pamirStama tema: metaduomenys - paslépta informacija, pridedama prie
jOsy nuotrauky ir faily, kuri gali netyCia atskleisti asmeninius duomenis, pvz.,
vietoves ar jrenginio informacija.

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:

« Saugiai dalytis asmenine informacija internete.

 AtpaZinti ir iSvengti priekabiavimo ar kibernetinio priekabiavimo internete.

e Suprasti privatumo nustatymus socialiniy tinkly platformose ir kitose
internetinés komunikacijos priemoneése.

e Priimti pagrjstus sprendimus del savo matomumo, saugumo ir emociniy riby
internete.

o PaaiSkinti, kas yra metaduomenys, kodel jie svarbUs ir kaip juos valdyti ar
paSalinti prieS dalijantis turiniu.
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PAGRINDINES SAVOKOS

Privatumo nustatymai socialiniuose tinkluose

Dauguma platformy leidZia jums kontroliuoti, kas mato jUsy jraSus, kas gali
komentuoti ir kas gali jums siysti Zinutes. Naudokite nustatymus ,Tik
draugams“ arba ,Artimiems draugams® jraSams, kuriuose yra asmeniné
informacija. Tokios platformos kaip ,Instagram®, ,TikTok* ir ,Facebook® taip
pat sillo jrankius, leidZianCius pasleépti jOsy istorijg nuo konkre€iy naudotojy
arba visiSkai iSjungti komentarus. Atminkite: privatumo nustatymai gali
keistis laikui begant, todel juos reikia reguliariai perZiQreti.

Lytimi pagrjstas priekabiavimas ir kibernetinis priekabiavimas

Moterys ir merginos patiria tikslingas priekabiavimo formas internete:
iSvadavimas, grasinimai seksualine prievarta, kOno iSvadavimas, rasistinis
priekabiavimas ir persekiojimas. Tai néra tik ,pikti komentarai“ - tai Zalingi ir
kontroliuojantys veiksmai. SuZinokite, kaip dokumentuoti prievartg (ekrano
kopijos su laiko Zymémis), praneSti apie jg per platformos mechanizmus ir
kreiptis pagalbos j pagalbos tarnybas. Prievarta niekada nera aukos kalte.

Saugaus dalijimosi praktika

Venkite dalytis realaus laiko buvimo vieta, asmenine rutina ar informacija,
kurig galima sudelioti ] vieng visumg (pvz., gatviy pavadinimai, mokyklos ar
darbo vietos pavadinimai, Seimos nariai). Apsvarstykite, ar tai, kg dalijates,
gali bUti panaudota jlsy buvimo vietai nustatyti, jUsy tapatybei pasisavinti ar
jums grasinti.

El. paSto ir tapatybés apsauga
Venkite spaudZiant nuorodas ar atsisiysdami priedus ﬁ D

iS nepaZjstamy el. laiSky. Moterys vis daZniau

tampa suklastoty praneSimy, kurie atrodo

esantys iS personalo skyriy, paZinCiy tarnyby ooc o
ar vyriausybiniy agentury, taikiniu.

Tai daZnai yra sukCiavimo atpaZinimo atakos,

kuriy tikslas - surinkti asmenin€ informacijg

ar jdiegti Snipinéjimo programin€ jrangg.
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Metaduomenys - nematoma rizika
Net jei niekada tiesiogiai nesidalinate savo buvimo vieta, jUsy nuotraukose ir
failuose daZnai yra pasléepta informacija, vadinama metaduomenimis.
Metaduomenys yra ,duomenys apie duomenis*. PavyzdZiui:
o Nuotraukose, padarytose iSmaniaisiais telefonais, daZnai jterpiamos GPS
koordinates, data/laikas ir jrenginio modelis.
o Dokumentuose gali bdti nurodyta autoriaus pavarde, naudota programine
jranga ir redagavimo istorija.
Kodél tai svarbu? Piktadariai ir smurtautojai naudoja metaduomenis, kad galety
sekti motery namus, darbo vietas ar kasdienius jproCius. Jei nuotraukg jkeliate
tiesiai iS savo telefono, kas nors, turintis paprastas priemones, gali iSgauti joje
esanCius pasleptus GPS duomenis. Namy smurto aukoms, aktyvistems ar bet
kurioms moterims, besirlpinan€ioms savo privatumu, labai svarbu suprasti
metaduomeny reikSme.

Veiksmy vadovas
Kaip nustatyti privatumo parametrus socialiniuose tinkluose
« Eikite j savo socialinio tinklo paskyros nustatymus.
o Raskite privatumo skyriy ir nustatykite savo jraSy matomumo parametrus
(pvz., ,Tik draugams®).
o Jjunkite dviejy veiksniy autentifikavimg, kad uZtikrintumete papildomg
apsaugos lygj.
o Reguliariai perZilrekite, kas gali jus Zymeéti ar perZiOreti jUsy istorijas.

Kaip tvarkyti metaduomenis prieS dalijimgsi:

o ISjunkite vietos Zymeéjima: ,iPhone“ telefonuose eikite | ,Nustatymai® >
,Privatumas“ > ,Vietos paslaugos“ > ,Kamera“ ir nustatykite ,Niekada“ arba
,Klausti“. ,Android“ telefonuose atidarykite ,Kamera“ > ,Nustatymai“ > ,Vietos
Zymes*“ ir iSjunkite jas.

o PaSalinkite metaduomenis iS esamy vaizdy: ,Windows“ sistemoje deSiniuoju
peles mygtuku spustelekite failg > ,Savybes“ > ,ISsamiau” > ,PaSalinti savybes*.
,Mac* sistemoje atidarykite vaizdg ,PerZiOra“ > ,Irankiai“ > ,Rodyti
inspektoriy“ > , Informacija“ > paSalinkite GPS duomenis.

o Naudokite nemokamas valymo programas: tokios priemonés kaip
,ExifCleaner” (stacionarus kompiuteris), ,Scrambled EXIF“ (,Android“) arba
»Metapho* (,iOS*) gali greitai paSalinti.
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Kaip praneSti apie kibernetinj priekabiavimg ar priekabiavima:
o Naudokite platformos praneSimo jrankj, kad paZymeétumete netinkamg
turinj.
o UZblokuokite vartotoja, kad iSvengtumeéte tolesnio priekabiavimo.
o Dokumentuokite praneSimus ir vaizdus su laiko Zymémis kaip jrodymus.
o Jei reikia, kreipkites j pagalbos grupes ar vietos valdZios institucijas.

REALAUS GYVENIMO PAVYZDZIAI

Emma jkelia nuotraukg | ,Instagram“ ir veliau gauna jZeidZianCius
komentarus. Ji naudoja platformos privatumo nustatymus, kad apriboty, kas
gali komentuoti, ir uzblokuoja priekabiavusj vartotojg. Emma taip pat suZino,
kad jos nuotraukoje buvo paslépti vietos duomenys. Ji iSjungia geotaggingg
savo telefone, kad ateityje jkelti jraSai neatskleisty jos buvimo vietos, ir
pasidalina tuo, kg suZinojo, su draugais, kad jie taip pat bOty saugesni.

REFLEKTYVUSIS KLAUSIMAS:

o Kokiy veiksmy imtumeétes, jei susidurtumete su kibernetiniu
priekabiavimu ar priekabiavimu socialiniuose tinkluose?

o Kokia nematoma informacija (metaduomenys) gali bati jOsy
naujausiuose jraSuose ar nuotraukose?

 Kaip galite suderinti saviraiSkg ir saugumg internete?
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INTERAKTYVI VEIKLA

Testas: Ar esate saugUs internete?

Ar reguliariai keiCiate privatumo nustatymus? Taip / Ne

Ar vengiate dalytis asmenine informacija, pvz., buvimo vieta ir kontaktiniais
duomenimis, internete? Taip / Ne

Ar Zinote, kaip praneSti apie kitg asmenj ir jj uZblokuoti internete? Taip / Ne

Ar jjungete dviejy veiksniy autentifikavimg savo socialiniy tinkly paskyrose?
Taip / Ne

Ar Zinote, kaip patikrinti ir paSalinti metaduomenis iS savo nuotrauky? Taip /
Ne

Grupiné veikla: Pratinkités paSalinti metaduomenis iS pavyzdinés nuotraukos ir
koreguoti privatumo nustatymus. Aptarkite, kaip tai padeda jums jaustis labiau
kontroliuojancCiais situacija.

APIBENDRINIMAS:

Nustatykite savo socialiniy tinkly privatumo parametrus, kad galetumete
kontroliuoti, kas gali perZiOreti ir komentuoti jUsy jraSus.

Visada praneSkite apie internetinj priekabiavimg ar kibernetinj patyCias ir
blokuokite juos.

Venkite dalytis asmenine informacija ar realaus laiko buvimo vieta internete.
Metaduomenys yra svarbOs: paSalinkite juos arba tvarkykite, kad
apsaugotumete savo pasleptg skaitmeninj pedsaka.

BUkite budrUs ir atsakingi bendraudami internete.
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bt W RO4

APZVALGA —
Daugeliui motery gyvenimo pareigos - sgskaity apmokejimas, 0

apsipirkimas, pinigy siuntimas - vis daZniau atliekamos
internetu. TaCiau Sis patogumas kelia ir paZeidZiamuma.

Nuo sukiavimo atpaZinimo ataky, kurios atrodo kaip oficials banko laiSkai,
iki apgaulingy internetiniy parduotuviy, renkanCiy asmens duomenis,
moterys susiduria su realiais pavojais, kai tvarko kasdienes uZduotis internete.
Sios grésmes taip pat gali bOti naudojamos finansinei kontrolei
piktnaudZiaujant ar tapatybes vagystei.

Sis modulis skirtas tam, kaip apsaugoti savo finansine ir asmenin€
informacijg, kad niekada nebUty paZeista jUsy autonomija ir privatumas.

PAGRINDINIAI TIKSLAI

Baige §j modulj, jUs sugebesite:
 Saugiai atlikti internetines bankininkystes ir finansines operacijas.
o AtpaZinti ir iSvengti sukCiavimo atpaZinimo ir apgaulingy tinklalapiy.
o Naudotis saugiomis internetines prekybos praktikomis, kad
apsaugotumeéte asmens duomenis.

PAGRINDINES SAVOKOS

Internetines bankininkystes saugumas

Naudokite tik patvirtintas savo banko programas ar svetaines. Niekada
nesinaudokite bankininkystes paslaugomis per elektroniniu laiSku ar Zinute
atsiystg nuorodg. Visada jjunkite dviejy veiksniy autentifikavimg (2FA), kuris
reikalauja antrojo veiksmo, pvz., | jOsy telefong atsiysto kodo, prieS
prisijungiant.
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Sukdiavimo atpaZinimas ir tapatybes vagyste

Suk€iavimo atpaZinimo laiSkai daZnai imituoja banky, komunaliniy paslaugy
jmoniy ar pristatymo paslaugy laiSkus. Sie sukéiai gali bOti nukreipti |
moteris, naudojant skubius raStus, emocinj manipuliavimg ar grasinimus
(pvz., ,JOsy sgskaita bus uZdaryta, jei nedelsiant nesiimsite veiksmy*). Smurtg
naudojantys partneriai taip pat gali apsimesti institucijomis, kad gauty prieigg
prie jusy duomeny ar sgskaity.

Saugus apsipirkimas internete

Prie$ jvedant mokejimo duomenis, jsitikinkite, kad svetainé naudoja ,https://*
ir matomg spynos piktogramg. Vietoj debetiniy korteliy naudokite kredito
korteles arba patikimas mokejimo platformas, pvz., ,PayPal‘. Niekada
neapsipirkite naudodamiesi vieSuoju , Wi-Fi“, nebent naudojate VPN.

Suk€iavimo ir finansinio piktnaudZiavimo stebéjimas

Reguliariai tikrinkite banko veiklg - ne tik del iSorinio sukCiavimo, bet ir
siekdami aptikti finansinio piktnaudZiavimo poZymius (pvz., be leidimo
paimti pinigai, jOsy vardu atlikti pirkimai). Saugokite savo finansiniy sgskaity
ir prisijungimo duomeny s3rasg saugioje vietoje.
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VEIKSMU VADOVAS

o Kaip uZtikrinti internetines bankininkystes sauguma

o Naudokite stiprius, unikalius slaptaZodZius savo bankininkystés programeélese ar
svetaineje.

o Jjunkite dviejy veiksniy autentifikavimg (2FA), kad uZtikrintumeéte papildomg
apsaugg prisijungdami prie savo sgskaity.

o Visada atsijunkite nuo bankininkystés sesijos po sandorio uZbaigimo, ypac
vieSuose ar bendrai naudojamuose |

« Kaip atpaZinti sukCiavimo atpaZinimo laiSkg

o Atkreipkite démesj j tokius poZymius kaip bendri sveikinimai (pvz., ,Gerbiami
klientai®), jtartini siuntéjo adresai ir skubls praneSimai, kuriuose praSoma
pateikti konfidencialius duomenis.

o Niekada nespaudZiokite nuorody ir neatsisiyskite priedy i$ neZinomy Saltiniy.

o Jei gaunate jtarting laiSkg ar praneSimg iS savo banko ar bet kurios finansy
jstaigos, susisiekite su jais tiesiogiai per oficialius kanalus, kad patikrintumete jo
autentiSkumg

o Kaip saugiai apsipirkti internete

o Apsipirkite tik svetainese, kuriy URL adrese yra ,https://“, kuris rodo saugy rySj.

o Naudokite patikimus mokéjimo bddus, pvz., kredito korteles arba patikimas
mokéjimo sistemas, pvz., ,PayPal“, o ne debeto korteles.

o Venkite pirkimy svetaineése, kurios atrodo nepatikimos, turi prastg reputacijg
arba neturi klienty aptarnavimo kontaktines informacijos.

REALAUS GYVENIMO PAVYZDZIAI

Scenarijus: Jonas gauna elektroninj laiSkg, kuris atrodo esgs iS jo banko, kuriame
praSoma paspausti nuorodg, kad patvirtinty jo paskutinj sandorj. Elektroniniame laiSke
jauCiama skuba ir grasinama uZblokuoti jo sgskaitg. Jonas prisimena modulyje iSmokta
patarimg ir nespaudZia nuorodos. Vietoj to jis tiesiogiai atidaro savo banko programele
ir nemato jokiy jspejimy. Jis susisiekia su savo banku, kad praneSty apie sukCiavimo
atpaZinimg.

REFLEKTYVUSIS KLAUSIMAS:

Kokiy priemoniy galite imtis, kad apsaugotuméte save nuo sukCiavimo ir apgauliy
tvarkydami finansus internete ar pirkdami prekes?
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INTERAKTYVI VEIKLA
Testas: ar esate pasirenge saugioms internetinems operacijoms?

e Ar naudojate unikalius ir stiprius slaptaZzodZius savo internetines
bankininkystés ir pirkimo sgskaitoms? Taip / Ne

o Ar jjungéte dviejy veiksniy autentifikavimg (2FA) savo internetinés
bankininkystes sgskaitai? Taip / Ne

o Ar reguliariai tikrinate savo banko sgskaity iSraSus ir kredito kortelés
veiklg, ar néra neteiséty sandoriy? Taip / Ne

o Ar perkate internetu tik saugiose svetainese (ieSkokite https://)? Taip /
Ne

o (Pateikite atsiliepimus pagal jy atsakymus ir rekomenduokite veiksmus,
kuriais bUty galima pagerinti jy saugumo internete praktika.)

APIBENDRINIMAS

o Naudokite oficialias banky programas ir jjunkite dviejy veiksniy
autentifikavimg (2FA) visoms finansinems sgskaitoms.

o Blkite skeptiSki del skubiy el. laiSky ar praneSimuy, net jei jie atrodo
teiseti.

o Pirkite tik saugiose svetainese ir naudodami atsekamus mokejimo bUdus.

o Reguliariai tikrinkite savo sgskaitas, kad laiku pastebétumeéte sukCiavimg
ar finansinj piktnaudZiavimg.

o Saugokite savo finansiniy sgskaity ir slaptaZodZiy sgraSg saugioje ir
privacioje vietoje.

N

2FA
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5 MODULIS
PaZintys ir santykiai
APZVALGA

PaZintys internete gali suteikti jegu, padeti uZmegzti rySius,
rasti draugy ir sudaryti galimybes kurti santykius. :
TaCiau daugeliui motery ir socialiai atskirty grupiy tai taip pa
kelia unikaliy pavojy: priekabiavimg, manipuliacijg, persekiojimg po atstlmimo
ir seksualinj prievartavima.

Suprasti Siuos pavojus nereiSkia vengti pasimatymy - tai reiSkia apsirOpinti
priemonémis, kurios padés saugiai ir uZtikrintai bendrauti, apsaugoti savo
privatumg, atpaZinti pavojaus Zenklus ir ginti savo ribas.

Sis modulis pateikia iSsamias strategijas, kaip elgtis internetiniuose paZin€iy
portaluose ir santykiuose, daugiausia déemesio skiriant:

e Privatumo ir saugumo praktika.

o Persekiojimo atpaZinimas ir reagavimas j jj.

o Seksualinio prievartavimo atpaZinimas ir pasiprieSinimas jam.

o Sveiky, pagarby santykiy kUrimas internete.

PAGRINDINIAI TIKSLAI

Baige $j modulj, dalyviai:
o Suprasti, kaip kurti ir valdyti saugius internetiniy pazinCiy profilius.
o Anksti atpaZinti manipuliacinj ir prievartinj elges;j.
 AtpaZinti jvairiy tipy persekiotojus ir Zinoti, kaip saugiai reaguoti.
o Suprasti seksualin€ prievartg ir kaip ji paZeidZia sutikimag.
o ISugdyti jgdZius, kaip nustatyti ribas ir ieSkoti pagalbos, jei patiriama Zala.

PAGRINDINES SAVOKOS

1.Privatumas ir ribos nuo pat pradZiy
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e Venkite anksti pokalbiuose atskleisti savo vardg ir pavarde, namy adresg,
darbo viet, kasdien] tvarkaraStj ar informacijg apie vaikus.

o IS pradZiy naudokite tik programeles vidines Zinutes; neskubekite duoti
telefono numerio ar prisijungti prie socialiniy tinkly.

o Apsvarstykite galimybe naudoti antrinj el. paStg/numerj (pvz., ,Google Voice*)
papildomai saugai uZtikrinti.

o Nesijauskite priversti susitikti, kol nesate tam pasirengg.

2. Manipuliuojanctio elgesio ir pavojaus Zenkly atpaZinimas

o Meiles puolimas: pernelyg daZzni komplimentai, per ankstyvi pokalbiai apie
ateities planus.

o Manipuliavimas: verCia jus abejoti savo jausmais ar prisiminimais.

« Riby perZengimas: ignoruoja ar abejoja jUsy nustatytais riby.

« Finansiniai sukCiavimai: staigios ,neatidéeliotinos situacijos ar praSymai duoti
pinigy.

 Kontroles siekimas: reikalauja nuolatinio bendravimo, pavydi kity santykiy.

3. Persekiojimas po atsisakymo
Kai kurie asmenys blogai reaguoja, kai nustatomi ribos arba nutraukiamas
kontaktas. Tai gali peraugti iS nepageidaujamy Zinuiy j sekimg ar priekabiavima.

[vairUs persekiotojy profiliai:

o Atstumtas persekiotojas: atsisako pripaZinti, kad santykiai ar bendravimas
baigesi.

o Intymumo ieSkotojas: fantazuoja apie gilius santykius be sutikimo.

o Nekompetentingas gerbejas: socialiai nesuvokiantis, atkaklus nepaisant
mandagaus atmetimo.

« Piktas persekiotojas: motyvuotas pykCiu, kerStu ar teisemis.

o PleSrus persekiotojas: naudoja apgalvotas taktikas, jskaitant stebéjimg ar
buvimo vietos sekimg.

DaZni persekiojimo elgesio modeliai:
o Pakartotiniai skambucCiai ar Zinutés po aiSkaus atmetimo.
o Atsiradimas nekviestas vietose, kurias daZnai lankote.
o Kreipimasis j jUsy draugus ar Seimos narius, kad susisiekty su jumis.
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e Sukuria netikrus paskyrus, kad stebety jusy veiklg.
o Grasina arba skelbia jUsy asmenin€ informacijg internete (doxxing).

4. Seksualinis prievartavimas

Seksualinis prievartavimas paZeidZia sutikimg. Tai apima bet kokj elgesj, kuriuo
daromas spaudimas, manipuliuojama ar bauginama, siekiant priversti kg nors
uZsiimti seksualine veikla be jo laisvo ir entuziastingai duoto sutikimo. Tai daZnai
prasideda internete.

Prievartos formos:

o Verbalinis spaudimas: pakartotinis praSymas nepaisant atsisakymo; kaltes
jausmo sukelimas.

e Grasinimai ar bauginimas: grasinimas nutraukti santykius ar pakenkti
reputacijai.

 Seksualinis SantaZas: grasinimas pavieSinti intymias nuotraukas.

o PiktnaudZiavimas jgaliojimais: galios disbalanso naudojimas spaudimui daryti
(pvz., darbdavys/mentorius).

e Psichoaktyviy medZiagy vartojimas: pasinaudojimas apsvaigusiu asmeniu.

e Emocinis manipuliavimas: teiginiai, pvz. ,Jei mane mylétum, tu..“ arba
kaltinimai uZ atsisakyma.

Kodel vyksta prievarta:
Teise, noras kontroliuoti, sutikimo Svietimo trOkumas, Zalingos kultOrines
naratyvos apie atkaklumg ar ,privalomg*“ intymumag.

Psichologinis poveikis:
Aukos gali jausti kalte, gedg, sumiSimg, nerimg, padidintg budrumg ar depresija.
Supratimas, kad prievarta niekada néra aukos kalte, yra labai svarbus gijimui.

Q
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VEIKSMU VADOVAS

Saugaus internetinio paZin€iy profilio klirimas
1.Naudokite neatpaZjstamas nuotraukas; vengti orientyry, kurie atskleidZia jOsy
namy/darbo vietq.
2.Sukurkite vartotojo vardus, kuriuose néra jOsy pilno vardo ar gimimo datos.
3.Venkite susieti paZin€iy profilius su vieSais socialiniy tinkly paskyromis.
4.BUkite atsargOs dalindamiesi savo buvimo vieta; iSjunkite buvimo vietos Zymes
programelése ir nuotraukose.

Saugus bendravimas ir susitikimai

« Pradeékite nuo Zinu€iy programoje.

« Jei jmanoma, prie$ susitikimg paskambinkite vaizdo skambucCiu, kad patikrintumete
tapatybe.

« Jei susitinkate, pasirinkite vie$g, gerai apSviestq vieta.

« Susitarkite dél savo transporto.

o Pasakykite patikimam draugui, kur einate, ir, jei jmanoma, pasidalykite savo buvimo
vieta.

Reagavimas j persekiojimg ar priekabiavimg

1. Pasitikekite savo instinktais: jei elgesys atrodo jZeidZiantis, vertinkite jj rimtai.

2.UZblokuokite visus kontaktus: paZin€iy programoje, socialiniuose tinkluose, Zinu¢iy
platformose ir telefone.

3.Dokumentuokite jrodymus: ekrano kopijas, skambuliy Zurnalus, Zinutes su laiko
Zymemis.

4.Informuokite patikimus kontaktus: draugai, Seima ir kolegos gali padeti jums iSlikti
saugiam ir budriam.

5.PraneSkite: naudokite programoje esanCias praneSimo priemones ir, jei grésme
dideéja, apsvarstykite galimybe kreiptis j teisesaugos institucijas.

6.Padidinkite asmeninj saugumg: pakeiskite jproCius, perZilrekite namy sauguma,
sugrieZtinkite socialiniy tinkly privatuma.

Kaip iSvengti seksualinio prievartavimo ir kaip reaguoti j jj
1.Zinokite savo ribas: ai3kiai iSreik3kite, kas jums priimtina.
2.Bendraukite ryZtingai: vartokite ,a$“ teiginius - ,AS nesu tam pasirenges®, ,Noriu,
kad viskas vykty letai“.
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3. AtpaZinkite prievartos taktikg: atkreipkite demes;j j kaltes jausmo sukelimag,
nuolatinius praSymus ar grasinimus.

4. Pasitikekite savo intuicija: nepatogumas yra pagrjstas jspejamasis Zenklas.
5. Apsaugokite savo skaitmenine erdve: blokuokite, keiskite privatumo
nustatymus, iStrinkite provokuojantj turinj.

6. Kreipkites pagalbos: draugai, konsultantai ir pagalbos telefonai gali suteikti
iStekliy ir pagalbos.

REALAUS GYVENIMO PAVYZDZIAI

1 scenarijus - Atstumtas persekiotojas:

Po dviejy pasimatymy Sara pasako Deividui, kad nejaulia tarpusavio rySio.
Davidas pradeda kasdien siysti Zinutes ir pasirodo prie jos buto. Sara
uZfiksuoja visus incidentus, uZblokuoja jj, papasakoja draugams ir kreipiasi |
policijg. Persekiojimas baigiasi po teisesaugos institucijy jsikiSimo.

2 scenarijus — Intymumo ieSkotojas:

Ana trumpai pasikalba su Jonu. Po savaites jis siunCia meilés laiSkus ir vadina
ja ,savo blsima Zmona“. Kai ji jj uZblokuoja, jis suranda jos ,Facebook*
profilj. Anna uZrakina savo socialiniy tinkly profilius ir praneSa apie jj.

3 scenarijus - seksualinis spaudimas (Zodinis spaudimas):

Marijos internetinis partneris spaudZia jg siysti intymias nuotraukas. Kai ji
atsisako, jis sako, kad ji ,<Zudo santykius®. Marija supranta, kad tai
manipuliacija, uZblokuoja jj ir kreipiasi pagalbos | motery pagalbos grupe.

4 scenarijus - seksualinis SantaZas:
Sofija dalijasi intymiomis nuotraukomis su Zmogumi, kuriuo pasitikéjo.
Po keliy menesiy jis grasina jas pavieSinti, jei ji
neatsiys daugiau. Sofija nesutinka, iSsaugo jrodymus,
praneSa apie jj policijai ir platformai bei kreipiasi

] terapeutg emocinés pagalbos.
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REFLEKTYVUSIS KLAUSIMAS:
o Kokias konkreCias ribas norite nustatyti prieS susitikdami su kuo nors
internete?
 Kaip galite atskirti tikrg meileé nuo manipuliacinio meiles bombardavimo?
o Jei draugas pasipasakoty, kad jj persekioja, kaip jam padétumeéte?
o Kodel svarbu atskirti prievartg nuo abipusiai sutikto intymumo?

INTERAKTYVI VEIKLA
Testas: ar jUsY paZintys internete yra saugios?

o Ar vengiate dalytis asmenine informacija, pavyzdZiui, namy adresu ar
darbo vieta? Taip / Ne

o Ar kada nors susidrete su pavojaus Zenklais internetiniuose santykiuose?
Taip / Ne

o Ar jauCiates patogiai praSydami patarimo patikimam draugui, jei nesate
tikri del kaZzko? Taip / Ne

APIBENDRINIMAS

o Internetiniai pasimatymai yra saugiausi, kai jus kontroliuojate savo
asmenine€ informacijg ir temp3.

o Persekiojimas po atmetimo yra rimtas paZeidimas: blokuokite,
dokumentuokite, praneSkite, ieSkokite pagalbos.

o Seksualinis prievartavimas niekada nera jOsy kalté: tai apima Zodinj
spaudimg, manipuliacija, grasinimus ir seksualinj SantaZg.

o Sutikimas turi bti entuziastingas, nuolatinis ir savanoriSkas.

o Sveiki santykiai gerbia jUsy autonomijg ir sauguma.
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6 MODULIS

Sudetingy situacijy valdymas

APZVALGA 8 8

Internetinés erdves suteikia rySj ir galimybes, taiau jos taip pat gali sukelti
konfliktus ir Zalg. Kartais tai pasireiSkia kasdienémis nesutarimais komentary
srautuose, o kartais perauga | priekabiavimg, grasinimus ar netgi
iSnaudojimg. Moterys neproporcingai daZnai susiduria su Sia Zala dél Iyties
pagrjsto piktnaudZiavimo ir galios disbalanso internete.

Siame modulyje iSmoksite strategijy, kaip elgtis sudetingose situacijose - nuo
ramybes iSlaikymo gin€o internete metu iki reagavimo | rimtus
piktnaudZiavimo atvejus, pvz., SantaZzg nuotraukomis (seksualinis SantaZas).
Sie jg0dZiai yra labai svarbUs jlsy saugumui, orumui ir psichinei gerovei
uztikrinti.

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:

o Ramiai ir konstruktyviai spre€sti nesutarimus internete.

o Taikyti konflikty deeskalavimo technika, kai diskusijos jkaista.

o AtpaZinti, kada situacija perZengia ribg ir tampa priekabiavimu ar
piktnaudZiavimu.

o Veiksmingai praneSti apie Zalingg turinj ir Zinoti, kur kreiptis pagalbos.

o Suprasti, kaip veikia SantaZas naudojant nuotraukas, ir kokiy
neatideliotiny bei ilgalaikiy veiksmy imtis, jei jOs ar jOsy paZjstamas
asmuo tampa tokio SantaZo auka.

PAGRINDINES SAVOKOS

1. Kasdieniniai konfliktai ir jy suSvelninimas
Internete nesutarti yra normalu. Kyla karStos diskusijos, bet ne wvisi
nesutarimai yra Zalingi. Svarbiausia reaguoti taip, kad konfliktas neeskaluoty:
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o ISlikite ramOs; venkite jZeidimy ar sarkazmo.
o Remkites faktais, 0 ne emocijomis.
o Pasitraukite, jei pokalbis tampa neproduktyvus ar prieSiSkas.

2. Priekabiavimas ir Zalingas turinys
Kartais bendravimas internete perZengia ribg ir tampa piktnaudZiavimu: grasinimais,
neapykantos kalba, motery niekinimu ar koordinuotais iSpuoliais. Tai néra ,tik
nuomones* - tai Zalingi veiksmai. ISmokite:
o Dokumentuoti piktnaudZiavimg (ekrano kopijos su laiko Zymemis).
o Naudoti platformos jrankius, kad praneStuméte apie grasinimus, neapykantos kalbg
ar tapatybes pasisavinima.
o Rimtais atvejais kreipkités j moderatorius, interesy gynimo grupes ar teisesaugos
institucijas.

3. Sunkios formos prievarta: SantaZas naudojant nuotraukas (seksualinis SantaZas)
Ypac pavojinga internetines prievartos forma - jOsy nuotrauky naudojimas kaip ginklo.
SantaZas naudojant nuotraukas vyksta tada, kai kas nors grasina paskelbti asmenines ar
intymias nuotraukas, kad priversty jus paklusti - reikalauti daugiau turinio, pinigy,
seksualiniy paslaugy ar kontroleés jOsy elgesiu.

Tai gali atsitikti su nuotraukomis, kurios buvo pasidalintos pasitikint arba pavogtos
apgaulés bldu. Tai susije su galia ir baime, o ne su sutikimu.

Kaip veikia SantaZuotojai

o Pasitikéjimo pelnymas: pagyrimai, emocinis manipuliavimas, apsimestinis
romantiSkas susidomeéjimas (catfishing).

o Turinio gavimas: iSgautos atviros ar asmeninés nuotraukos arba jsilauZimas |
paskyras.

 Grasinimai: ,Siysk daugiau, arba a$ tai nusiysiu tavo Seimai®.

o Baimes taktika: skubds terminai, kaltés jausmo sukélimas (,Tu pats tai sau
uZsitraukei®), izoliacija (,Jei kam nors pasakysi, bus dar blogiau®).

o Net sumokeéjus ar paklusus retai kada tai baigiasi; reikalavimai daZnai tik didéja.

Kas yra taikinys? Paaugliai, jauni suaugusieji, Zmoneés, ieSkodami rySiy - bet auka gali
tapti bet kas.

Kodél aukos tyli? Bijodamos nuosprendZio, gedos ar atskleidimo; tikedamasi, kad
paklusimas viskg baigs. Tyla yra bOtent tai, kuo pasikliauja SantaZuotojai.
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VEIKSMU VADOVAS

Del kasdieniy nesutarimy:
o ISlikite ramUs, vengkite prieSiSkos kalbos.
 Atsakykite faktais arba atsiribokite.
 Nesijauskite jpareigoti ,laiméti“ gin€g internete.

Dél priekabiavimo ar grasinimy:
o Viskg uzfiksuokite ekrano kopijomis.
 Naudokités platformos praneSimo funkcijomis.
 Blokuokite paZeidéjus.
o Jei grasinimai yra tikroviSki ar nuolatiniai, kreipkités | pagalbos organizacijas ar
teisesaugos institucijas.

Dél SantaZo naudojant nuotraukas:
1. Nepanikuokite, nemokekite ir nesiyskite daugiau.
2.Nesileiskite | pokalbius: uZblokuokite SantaZuotojg visose platformose.
3.Rinkite jrodymus: darykite grasinimy ekrano kopijas, iSsaugokite vartotojy vardus,
el. laiSkus, antraStes.
4. Apsaugokite paskyras: pakeiskite visus slaptaZodZius, jjunkite dviejy veiksniy
autentifikavimg (2FA), paSalinkite neZinomus jrenginius.
5.PraneSkite:
o Platformai (Instagram, TikTok ir kt.)
o PaSalinimo paslaugoms (StopNCllorg, Google paSalinimas, DMCA
paSalinimas)
o Teisésaugos ar kibernetiniy nusikaltimy agentUroms (IC3.gov, Europol, vietos
policija)
6. Pasakykite kam nors, kuo pasitikite: nutraukite slaptuma; parama sumaZina gedq ir
baime.
7. Jei nuotraukos yra paskelbtos: pateikite praSymus paSalinti (StopNCILorg, DMCA);
uZzfiksuokite visus veiksmus.

3
Co-funded by IVAIGO ) )
the European Union ne\Learning

Finansuojama Europos Sajungos léSomis. Sis karinys atspindi tik autoriaus nuomone, todél Nacionaliné agentdra ir

Europos Komisija negali bati laikomos atsakingomis uz jame pateikta informacija.

36



8. Greitas kritiniy situacijy kontrolinis sgraSas ( per pirmgsias 10 minu€iy):
uzblokuokite, padarykite ekrano kopijg, pakeiskite slaptazodZius, jjunkite
dviejy veiksniy autentifikavimg (2FA), praneSkite apie tai ir pasakykite apie
tai kam nors, kuo pasitikite.

REFLEKTYVUSIS KLAUSIMAS:

o Kaip reaguojate | nesutarimus internete? Kas padeda jums iSlaikyti
ramybe?

o Kada konfliktas tampa priekabiavimu?

o K3 darytumete, jei kas nors grasinty paskelbti jsy nuotraukas?

o Kokios pagalbos priemones yra jOsy Salyje ar bendruomenéje
internetinio priekabiavimo aukoms?

INTERAKTYVI VEIKLA

Apklausa:
o Ar stengiatés iSlaikyti ramybe, kai susiduriate su konfliktu internete?
o Ar praneSate apie Zalingg turinj, su kuriuo susiduriate?
o Ar kada nors sekmingai suSvelninote konfliktg?
e Ar Zinote, kokiy veiksmy imtis, jei kas nors grasina paskelbti jOsy
privaCias nuotraukas?

Vaidmeny Zaidimas: Poromis praktikuokités padéti draugui, kuris
atskleidZia seksualinj Santazg, nekaltindami jo; kartu sudarykite tolesniy

veiksmy sgraSg.
(000 | @

S
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APIBENDRINIMAS

o Sudetingos situacijos internete gali bOti jvairios - nuo nedideliy
nesutarimy iki rimty piktnaudZiavimo atvejy.

o ISlikite ram0s ir mandagUs; jei reikia, atsiribokite.

 PraneSkite apie Zalingg elgesj; viskg uZfiksuokite.

« SantaZas naudojant nuotraukas yra nusikaltimas; jds nesate Kkalti.
Nutraukite slaptumg, uZfiksuokite, praneSkite ir ieSkokite pagalbos.

 JOs nesate vieni; pagalba yra, o piktnaudZiautojo galia Zlunga, kai jUs
atgaunate savo balsg.
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7 MODULIS ‘Qr?g‘a

Kibernetinés patyCios

. -’
APZVALGA

Kibernetinis priekabiavimas yra ne tik piktos pastabos internete - tai gali bUti
koordinuota, nuolatiné priekabiavimo forma, kuri daro didelj poveikj asmens
psichinei sveikatai ir saugumo jausmui.
Moterys, merginos ir socialiai atskirtos grupés daZniau susiduria su lyties ir
seksualinio pobldZio kibernetiniu priekabiavimu, pavyzdZiui:

o Mizoginistines jZeidZianCios pastabos ir seksistinis priekabiavimas

o Nepageidaujami seksualinio pobUdZio praneSimai arba ,iStvirkeliy

gedinimas*“
o PiktnaudZiavimas vaizdais (privaciy nuotrauky dalijimasis be sutikimo)
o Doxxing (privaCios informacijos nutekinimas)

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:

o AtpaZinti jvairius kibernetinio priekabiavimo tipus, jskaitant specifines
priekabiavimo formas del lyties.

o Suprasti trumpalaikj ir ilgalaikj poveikj psichinei sveikatai.

o ISmokti aktyviy veiksmy, kuriais galima sumaZinti rizikg (privatumo
nustatymai, turinio moderavimo jrankiai).

o Veiksmingai reaguoti j kibernetinj priekabiavimg, nesvarbu, ar esate jo
auka, ar liudininkas.

o Zinoti, kada ir kaip kreiptis j platformos moderatorius, patikimus
suaugusiuosius ar valdZios institucijas.

<
Co-funded by IVAIGO R )
the European Union ene\Learning

Finansuojama Europos Sajungos léSomis. Sis karinys atspindi tik autoriaus nuomone, todél Nacionaliné agentdra ir
Europos Komisija negali bati laikomos atsakingomis uz jame pateikta informacija.




PAGRINDINES SAVOKOS

Kibernetinio priekabiavimo r0Sys:

Tiesioginis priekabiavimas: jZeidZiantys praneSimai, vieSi jZeidimai, neapykantos kalba.
Gandy skleidimas: melagingos informacijos ar manipuliuojamo turinio skleidimas,
siekiant pakenkti kito asmens reputacijai.

ISskyrimas: tyCinis kito asmens nejtraukimas | internetines grupes, forumus ar
pokalbius.

Tapatybes vagyste: netikry profiliy kOrimas, siekiant priekabiauti ar paZeminti kit
asmen;.

Pagal lytj pagrjstas priekabiavimas: merginy Zeminimas, seksualinis priekabiavimas,
privacCiy nuotrauky dalijimasis.

Doxxing ir persekiojimas: asmeninés informacijos atskleidimas, siekiant sudaryti
sglygas tolesniam priekabiavimui.

Kaip kibernetinis priekabiavimas veikia psichin€ sveikatg:

Tiesioginiai padariniai: Sokas, geda, pyktis, lilidesys.

Vidutineés trukmes padariniai: nerimas, baime naudotis socialiniais tinklais, socialinis
atsiskyrimas.

Ilgalaikiai padariniai: depresija, potrauminio streso sutrikimo simptomai, savigarbos
praradimas.

Padariniai ne internetinéje erdveje: kibernetinis priekabiavimas gali sukelti realaus
pasaulio priekabiavimg ir netgi nesaugius susidUrimus.

Platformos saugumo ir teisinés priemones

Dauguma platformy dabar turi paZangias saugumo funkcijas:

,Instagram‘: apribojimas, komentary ribojimas, jZeidZianCio turinio slépimas.
,Twitter“/,X“: blokavimas, nutildymas, paZangUs filtrai.

,Facebook“: praneSimas, blokavimas, laiko juostos perZilra.

PaZinCiy programeélés: nuotrauky patvirtinimas, privatus reZimas, praneSimas
programeléje.

Sunkiais atvejais kibernetinis priekabiavimas gali paZeisti jstatymg (pvz., SantaZas,
grasinimai, kerSto pornografija). Tokiais atvejais galite:

Surinkti jrodymus (ekrano kopijas, laiko Zymes).
Pateikti skundg vietos kibernetiniy nusikaltimy skyriams arba teisésaugos institucijoms.
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VEIKSMU VADOVAS

1.Kaip atpaZinti kibernetinj priekabiavimg
o Atkreipkite démesj j tokius poZymius kaip agresyvi kalba, gandai,
atskirtis ar asmenines atakos.
o Atkreipkite deémes] | emocine naSt3, kurig tai gali sukelti
nukentejusiam asmeniui.
2.Kaip praneSti apie kibernetinj priekabiavimg
o Nustatykite Zalingg elges]j platformoje.
o Naudokite platformos praneSimo priemone ir aiSkiai paaiSkinkite
problems3.
o Apsvarstykite galimybe uzblokuoti priekabiautoja, kad
sustabdytumete tolesnj priekabiavima.

REALAUS GYVENIMO PAVYZDZIAI

Scenarijus: Lucé pastebi, kad jos draugas Jonas yra nuolat erzamas
internetingje grupeje. PiktnaudZiavimas apima Ziaurius komentarus ir atskirtj
nuo grupes veiklos. Lucé praneSa apie piktnaudZiavimg grupes
administratoriui, sillo paramg Jonui ir padeda jam uZblokuoti
piktnaudZiautojus.

REFLEKTYVUSIS KLAUSIMAS:

K3 darytumete, jei pamatytumete, kad kaZkas yra uZgauliojamas internete?

2
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INTERAKTYVI VEIKLA
Apklausa: Ar esate pasirenge kovoti su kibernetiniu priekabiavimu?

 Ar Zinote, kaip atpaZinti kibernetinio priekabiavimo poZymius? Taip / Ne

e Ar kada nors praneSete apie kibernetinj priekabiavimg platformai ar
moderatoriui? Taip / Ne

o Ar pasillytumete pagalbg asmeniui, kuris yra kibernetinio priekabiavimo
auka? Taip / Ne

o (Pateikite atsiliepimus remdamiesi jy atsakymais ir pasillykite saugius
intervencijos bUdus.)

APIBENDRINIMAS

» AtpaZinkite kibernetinio priekabiavimo poZymius, pvz., priekabiavimg ar
atskirtj.

o PraneSkite apie kibernetinio priekabiavimo atvejus platformos
moderatoriams.

o Remkite priekabiaujamus Zmones, iSklausydami juos ir padedami jiems
ieSkoti pagalbos.

aAa
<
ONR Y2
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8 MODULIS

Neapykanta internete
y %#
APZVALGA : I:

Neapykantos kalba internete yra ne tik jZeidZiantys ZodZiai - ji galv

o Dehumanizuoti ir bauginti tikslines grupes. -

o Sukurti nesaugig internetin€ aplinkg. ~

o Sukelti diskriminacijg ar smurtg realiame gyvenime. / \

o UZgniauZti balsus, ypac i$ socialiai atskirty bendruomeniy.
Moterys, LGBTQ+ asmenys, etnineés ir religinés maZzumos bei pabegeliai daZnai
susiduria su tarpusavyje susijusia neapykanta internete, kuri apima seksizmg,
rasizma, homofobijg ar ksenofobijg.

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:
o AtpaZinti jvairias neapykantos internete formas, jskaitant neapykantg del
lyties.
« Suprasti neapykantos kalbos psichologinj ir socialinj poveikj.
e SuZinoti, kur yra riba tarp laisvos kalbos ir neapykantos kalbos.
o Reaguoti tinkamai - nesvarbu, ar esate auka, stebétojas, ar moderatorius.
o Prisideti prie teigiamy, jtraukiy interneto erdviy kdrimo.

PAGRINDINES SAVOKOS

o Kas yra neapykantos kalba?

o Neapykantos kalba yra nukreipta prieS Zmoniy tapatybe - jy rase, religija,
etnine priklausomybe, lytj, seksualine orientacijg, negalig ar imigracijos
statusg - ir gali apimti:

o JZeidzianCius ir ZeminanCius ZodZius (,Grjzk j savo Salj*, ,Tu Cia nepritampi*)

o Raginimus smurtauti ar naikinti (,Jie visi turety bUti nuZudyti*)

o Zalingy stereotipy skleidimg (,Visos moterys yra melagés®, ,Pabégéliai yra
nusikalteliai“)

e Mizoginin€ neapykantg (,]Ji to nusipelno, nes yra moteris*)
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IInternetines neapykantos poveikis
e Asmenims: baime, nerimas, trauma, savicenzlra
e Bendruomenems: poliarizacija, atskirtis, diskriminacijos normalizavimas
e Visuomenei: skatina smurtg ne internete, silpnina demokratinj dialogg

Sankirtos: kodeél kai kurios grupes yra labiau paZeidZiamos
Neapykanta internete daZnai persipina:
e Juodaode moteris gali susidurti su rasizmu ir seksizmu vienu metu
(misogynoir).
o LGBTQ+ Zmones susiduria su homofobiniais ir transfobiniais jZeidimais
bei lyties pagrjstu smurtu.
 Pabegeliy moterys gali patirti ksenofobijg kartu su motery neapykanta.

Kaip neapykanta plinta internete
» Dogpiling: daugelis vartotojy vienu metu puola vieng asmen].
» Aido kameros: neapykantos grupes sustiprina viena kitos Zinutes.
e Memai ir uZkoduota kalba: neapykanta, uZmaskuota ,juokais® ar
simboliais.
o Dezinformacijos kampanijos: melagingy teiginiy skleidimas, siekiant
pateisinti neapykantg.
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VEIKSMU VADOVAS

1. Kaip atpaZinti neapykantos kalbos
o leSkokite kalbos, kuri yra nukreipta prieS konkreCias grupes del jy
tapatybes, rases, religijos, lyties ar kity savybiy.
o AtpaZinkite raginimus smurtauti, neapykantg ar diskriminacijg.
2.Kaip reaguoti kaip paSalinis stebétojas
o Remkite aukg
o Siyskite privacig Zinute, sillancig pagalbg.
o VieSai parodykite solidaruma, jei jauCiates saugUs.
o PraneSkite apie turinj
o Naudokite platformos neapykantos kalbos praneSimo parinktis.
o Pridekite detales (kodel tai neapykantos kalba, ekrano kopijas).
o Sustabdykite neapykantg
o Paneikite dezinformacijg faktais.
o UZtvindykite neapykantos Zymes teigiamu turiniu (prieSinga kalba).
o Apsaugokite save
o Nesusidekite tiesiogiai su organizuotomis neapykantos grupemis.
o Venkite didinti neapykantos turinio matomumg, cituodami ar dalydamiesi
juo.
3.Kaip praneSti apie neapykantos kurstymg
o Naudokite platformos praneSimo mygtuka, kad paZymetumete jZeidZiant]
turinj.
o Pateikite detales apie neapykantos kurstymg ir kodel jis paZeidzZia
bendruomenes gaires.

REALAUS GYVENIMO PAVYZDZIAI

Scenarijus: Tomas socialiniuose tinkluose pamato jra$g, kuriame yra neapykantos
kalba maZumos grupes atzvilgiu. Jis praneSa apie jraSq platformai ir ragina kitus
pasisakyti prieS Zalingg turinj.

REFLEKTYVUSIS KLAUSIMAS:

Kokiy veiksmy imtumeétés, jei internete pastebétuméte neapykantos kalbos
pavyzdZiy, ir kaip galetumeéte prisideti prie pagarbaus bendravimo skatinimo?
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INTERAKTYVI VEIKLA
Apklausa: kaip elgtis su neapykanta internete

 Ar Zinote, kaip atpaZinti neapykantos kalbas internete? Taip / Ne

o Ar esate praneSe apie neapykantos kalbas kokioje nors platformoje? Taip
/ Ne

e Ar dalyvaujate skatinant teigiamas diskusijas internete? Taip / Ne

o (Pateikite atsiliepimus remdamiesi jy atsakymais ir pasillykite patarimus,
kaip skatinti jtrauktj.)

APIBENDRINIMAS

 AtpaZinkite neapykantos kalbas ir jy Zalingg poveikj.
o PraneSkite apie neapykantos turinj moderatoriams arba platformos
administratoriams.

« Skatinkite teigiamg, pagarby internetine aplinkg.
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9 MODULIS

Skaitmeninis pédsakas

APZVALGA

Viskas, kg darote internete - jraSai, komentarai, ,“like Zenklai, paieSkos -
palieka skaitmeninj pedsakg. JUsy skaitmeninis pedsakas gali:

Formuoti jUsy reputacijg internete darbdaviy, mokykly ar buUsimy
santykiy atZvilgiu.

Bati naudojamas suk€iy ar persekiotojy asmeninei informacijai rinkti.
Blti naudojamas technologijy jmoniy tikslinei reklamai ir duomeny
rinkimui.

Kai kuriais atvejais, jus gali padaryti paZeidZiamg internetiniam
priekabiavimui ar SantaZui (ypaC moterims).

JOsy pedsakas - tai ne tik tai, kg j0s skelbiate, bet ir tai, kg kiti dalijasi apie jus,
ir tai, kg jmones tyliai renka foniniame reZime.

Pavyzdys: socialiniai tinkluose pasidalinta nuotrauka gali turéti vietos
metaduomeny. Kartu su kita informacija internete, kazkas galety iSsiaiSkinti,
kur jUs gyvenate ar dirbate.

Sis modulis padeda suprasti, tikrinti ir kontroliuoti savo skaitmeninj pedsaka,

kad bUty apsaugota jlsy privatumas ir reputacija.

PAGRINDINIAI TIKSLAT

Baige Sj modulj, jUs sugebesite:

Suprasti, kaip aktyviai ir pasyviai kuriamos skaitmenines pedsakos.
AtpaZinti rizikg, susijusig su pernelyg dideliu informacijos dalijimusi
(tapatybes vagyste, persekiojimas, piktnaudZiavimas internete).

ISmokti valdyti ir iStrinti seng arba nepageidaujamg skaitmeninj turinj.
Aktyviai kurti teigiamg internetin€ reputacijg, atspindin€ig jOsy
dabartines vertybes.
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PAGRINDINES SAVOKOS

1. Aktyvusis ir pasyvusis skaitmeninis pedsakas
o Aktyvusis pedsakas: tai, kg skelbiate ar dalinatés - nuotraukos, tweetai,
komentarai, atsiliepimai.
o Pasyvusis pedsakas: apie jus surinkti duomenys - IP adresai, slapukai,
buvimo vietos sekimas, paieSkos istorija.

2. Kodel svarbus jsy skaitmeninis pedsakas

e Privatumo rizika: per daug vieSos informacijos gali palengvinti sukCiams
ar persekiotojams jus surasti.

» Reputacijos rizika: seni jraSai gali neatspindeéti to, kas esate dabar, bet gali
turéti jtakos darbui, stipendijoms ar santykiams.

o Saugumo rizika: vieSa informacija, pvz., jOsy gimtadienis ar augintinio
vardas, gali bliti panaudota slaptaZodZiy nulauZimui.

e Su lytimi susijusi rizika: moterys daZnai susiduria su doxxingu (asmeninés
informacijos nutekinimu), priekabiavimu ir nuotrauky netinkamu
naudojimu.

3. Kas Zi0ri j jOsy skaitmeninj pedsakg?

o Darbdaviai ir universitetai: tikrina jOsy buvimg internete prieS
jdarbindami ar priimdami jus.

e Duomeny brokeriai: parduoda jlsy asmenin€ informacijg reklamos ar
analizes tikslais.

o Priekabiavimo ir prievartos vykdytojai: naudoja internete rastus jkalCius,
kad jus bauginty ar persekioty.

e Algoritmai: rekomenduoja turinj pagal jOsy narSymo ir socialines veiklos
duomenis.

4. Kaip skaitmeniniai pedsakai tampa nuolatiniai
 Net jei iStrinate jrasa:
 Ekrano kopijos ar archyvai vis tiek gali iSlikti.
 Tarpinése atmintyse iSsaugotos puslapiai gali likti internete iStisus metus.
o Duomenys, kuriuos ,sutinkate“ dalytis (per programeles leidimus), gali
bUti jau parduoti.
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VEIKSMU VADOVAS

1. Kaip valdyti savo privatumo nustatymus
o Eikite | kiekvienos socialiniy tinkly platformos privatumo
nustatymus.
o Nustatykite, kas gali matyti jOsy jraSus, kas gali komentuoti ir kas gali
su jumis susisiekti.
o PeriodiSkai perZilrekite Siuos nustatymus, nes platformos juos daZnai
atnaujina.
2.Kaip patikrinti savo skaitmeninj pedsakg
o PaieSkos sistemoje ieSkokite savo vardo ar vartotojo vardo.
o PerZilirekite rezultatus ir nuspreskite, ar norite iStrinti ar redaguoti kg
nors, kas gali tureti neigiamos jtakos jUsy reputacijai.

REALAUS GYVENIMO PAVYZDZIAI

Scenarijus: Markas supranta, kad jo senos, prieS deSimtmetj paraSytos
tinklaraSCio jraSai vis dar yra prieinami internete, taCiau jie nebeatitinka jo
dabartiniy paZilry. Jis naudoja platformos privatumo nustatymus, kad
apriboty prieiga, ir nusprendZia atnaujinti arba iStrinti pasenusj turinj.

REFLEKTYVUSIS KLAUSIMAS

Kokie veiksmai ar turinys internete gali bati jOsy skaitmeninio pedsako dalis
ir kaip jie gali paveikti jOsy ateitj?
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INTERAKTYVI VEIKLA
Apklausa: kaip gerai valdote savo skaitmeninj pedsakg?

o Ar reguliariai perZilrite ir atnaujinate savo privatumo nustatymus? Taip /
Ne

 Ar kada nors ieSkojote informacijos apie save internete, kad suZinotumete,
kokia informacija yra prieinama? Taip / Ne

e Ar prieS skelbdami turinj internete apgalvojate ilgalaikes pasekmes? Taip
/ Ne

o (Pateikite atsiliepimus remdamiesi jy atsakymais ir pasillykite veiksmus,
kaip pagerinti skaitmeninio pedsako valdymg.)

APIBENDRINIMAS

o Supraskite, kad viskas, kg darote internete, gali prisideti prie jUOsy
skaitmeninio pedsako.

o Reguliariai perZiUrekite ir koreguokite savo privatumo nustatymus, kad
iSlaikytumete kontrole savo veiklai internete.

 Visada apsvarstykite ilgalaikj savo veiksmy internete poveikj.
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10 MODULIS

Melagingos naujienos

APZVALGA m m

Netikros naujienos yra ne tik ,klaidinga informacija“ - jos

daZnai yra sgmoningai sukurtos siekiant suklaidinti, —
manipuliuoti emocijomis ar padaryti Zalg. Jos gali:

Skleisti baime ar sumaiStj krizes metu (pvz., sveikatos gresmes, stichines
nelaimes).

Kurstyti neapykantos kalbas ir diskriminacijg prieS tam tikras grupes.
Kenkia reputacijai, ypa€ motery ir vieSyjy asmenybiy.

Daro jtakg rinkimams, vieSajai nuomonei ir socialiniams judéjimams.

Moterys ir socialiai atskirtos bendruomenés daZnai tampa melagingy
naujieny kampanijy taikiniu.

Pavyzdys: Moterys Zurnalistés ir aktyvistes daZnai susiduria su melagingomis

istorijomis apie jy asmeninj gyvenimg, siekiant jas diskredituoti ar
provokuoti priekabiavima.

Supratimas, kaip veikia melagingos naujienos ir kaip jas sustabdyti, apsaugo

jus, jUsy bendruomeng ir visuomene.

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:

AtpaZinti daZniausiai  pasitaikanCius melagingy naujieny ir
dezinformacijos poZymius.

Suprasti, kodél Zmoneés tiki melagingomis naujienomis ir jas dalijasi
(patvirtinimo SaliSkumas, emociniai dirgikliai).

ISmokti naudotis praktinémis fakty tikrinimo priemonémis ir metodais.
Imtis veiksmy, kad sumaZintumete dezinformacijos plitimg savo
tinkluose.
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PAGRINDINES SAVOKOS

1. Kas yra netikros naujienos?

Netikros naujienos apima:

VisiSkai melagingas istorijas, sukurtas siekiant apgauti.

Manipuliuojam3 turinj (suklastotas nuotraukas, giluminius klastojimus).
KlaidinanCius antraStes, pridedamas prie nesusijusiy ar iSkreipty fakty.
Klikimy gaudymo gandas, skirtas pelnui gauti.

2. Kodel Zmones tiki ir dalijasi melagingomis naujienomis

Patvirtinimo SaliSkumas: mes linke tiketi tuo, kas atitinka misy esamus
jsitikinimus.

Emociniai dirgikliai: baime, pyktis ar pasipiktinimas verCia mus reaguoti
greitai, nepatikrinus informacijos.

Socialinis spaudimas: matydami, kad draugai dalijasi kaZkuo, mes
manome, kad tai yra patikimesné informacija.

Aido kameros: algoritmai rodo mums panaSy turinj, sustiprindami
klaidingas idéjas.

3. Kaip plinta melagingos naujienos

Virusiniai socialiniy tinkly jraSai — TOkstanCius karty pasidalinti prieS
tai, kai buvo paneigti.

Botali ir troliai = Automatiniai paskyros, platinanCios dezinformacija.
Klaidinantys vaizdai/vaizdo jraSai = Senos nuotraukos, pasidalintos kaip
,paskutines naujienos* naujame kontekste.

4. Netikry naujieny poveikis

Asmenims: panika, sumaiStis, reputacijos paZeidimas.

Bendruomenéms: poliarizacija, nepasitikejimas, neapykanta.

Visuomenei: kenkia demokratijai, skatina ekstremistinius judejimus.
Moterims ir maZzumoms netikros naujienos gali peraugti j tikslingg
priekabiavimg, asmeninés informacijos atskleidimg ar netgi smurtg
realiame gyvenime.
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VEIKSMU VADOVAS

« Kaip atpaZinti melagingas naujienas
o Patikrinkite Saltinio patikimumg - ieSkokite teigiamai vertinamy
naujieny Saltiniy.
o Patikrinkite autoriaus kvalifikacijg ir patikrinkite, ar apie 3] jvykj raSo
keli patikimi Saltiniai.
o BUkite skeptiSki sensacingy antraS€iy atzvilgiu ir prieS dalindamiesi
informacija jg patikrinkite.
 Kaip patikrinti informacijos tikrumg
o Naudokites fakty tikrinimo svetainémis, pvz., Snopes, FactCheck.org
arba PolitiFact.
o Palyginkite informacijg iS keliy Saltiniy, kad jsitikintuméte, ar
teiginiai yra pagrjsti jrodymais.

REALAUS GYVENIMO PAVYZDZIAI
Scenarijus: Julija gauna skuby praneSimg, kad vietinis renginys atSaukiamas
del sveikatos problemy. PrieS dalindamasi Sia informacija, ji patikrina oficialy
renginio puslapj ir nustato, kad praneSimas yra melagingas. Ji jspéja draugus
nepasitiketi nepatikrintais Saltiniais.

REFLEKTYVUSIS KLAUSIMAS

Kaip uZtikrinate, kad informacija, kurig dalinates internete, yra tiksli?

NEWS

£
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INTERAKTYVI VEIKLA
Apklausa: Ar galite atpaZinti melagingas naujienas?

e Ar prie$ dalindamiesi informacija patikrinate Saltiniy patikimumg? Taip /
Ne

o Ar kada nors dalinotés informacija, kuri pasirodeé esanti melaginga? Taip /
Ne

e Ar reguliariai naudojatés fakty tikrinimo svetainémis? Taip / Ne

 (Pateikite atsiliepimus remdamiesi jy atsakymais ir skatinkite juos bati
atidesnius tikrinant naujienas.)

APIBENDRINIMAS

o PrieS dalindamiesi naujienomis, visada patikrinkite jas iS keliy patikimy
Saltiniy.

 Bikite atidds del melagingy naujieny techniky, tokiy kaip sensacingumas
ir klaidinantys antraStes.

o Naudokites fakty tikrinimo svetainémis, kad patikrintumete informacijg,
pries jg tikedami ar dalindamiesi.

FAKE
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11 MODULIS

,Catfishing*“

APZVALGA

,Catfishing“ néra tik ,apsimetimas kitu Zmogumi“. Tai gali sukelti:
o Emocine Zalg (iSdavyste, paZeminimg, pasitikejimo praradimg)
 Finansinius sukCiavimus (romantiniy santykiy suk¢iai, praSan€iy pinigy)
« Tapatybes vagyste (jisy nuotraukos/informacija naudojama suklastotuose
profiliuose)
« Santa?3 ar seksualinj prievartavima, ypa¢ nukreiptg prie$ moteris

Moterys daZnai tampa sgmoningo sukCiavimo taktikos taikymo taikiniu, ypac
pazin€iy programose ir socialiniuose tinkluose, nes sukCiai mano, kad jas
lengviau manipuliuoti emociSkai ar finansiSkai.

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:
o AtpaZinti ,catfishing® ir internetinio suk€iavimo pavojaus Zenklus
o Naudoti saugius patikrinimo metodus prie$ pasitikedami kuo nors internete
» ISmokti, kaip reaguoti, blokuoti ir praneSti apie ,catfishing“ bandymus
o Suprasti, kodel Zmones uZsiima ,catfishing“ ir kaip vystosi sukCiavimas

PAGRINDINES SAVOKOS

1.Kas yra ,catfishing“?
 Catfishing” - tai kai kas nors sukuria netikrg tapatyb€ internete, sieckdamas:
o Itraukti jus j romantiSkus ar emocinius santykius
o ISgauti iS jOsy pinigus ar asmens duomenis
e Jus priekabiauti ar paZeminti
o Atskleisti kito asmens tapatybe kerSto ar kontroles tikslais
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2. Kodeél Zmones apgaudineja?

Romantiniai sukCiai: jgyja jOsy pasitikéjimg, tada praSo pinigy (,Man reikia
pinigy skrydZiui, kad galéCiau tave pamatyti“).

Nesaugumas ar Zema savigarba: apsimetinejimas, kad esi patrauklesnis,
sekmingesnis ar jaunesnis.

Pramogos ar nuobodulys: Zaidimas su kito Zmogaus jausmais dél pramogos.
PrieSprieSa ar kerStas: naudojimasis netikrais profiliais, kad tyCiotysi ar
persekioty.

Tapatybes vagyste: naudojimasis tavo nuotraukomis/duomenimis, kad apgauty
kitus.

3. DaZniausiai naudojamos apgaviky taktikos

Per daug gerai, kad bUty tiesa — Jie atrodo tobulai arba i$ karto rodo pernelyg
didelj susidoméjimg jumis.

Greitas emocinis prisiriSimas —> Greitai sako ,myliu tave“, ,esi mano sielos
draugas*.

Vengia vaizdo skambudiy ar susitikimy — Visada turi pasiteisinimg (,Mano
kamera sugedusi®).

Nesuderinami pasakojimai — Detalés apie jy gyvenimg nesutampa.

Vogtos nuotraukos = Naudoja modeliy, jtakingy asmeny ar atsitiktiniy Zmoniy
nuotraukas.

PraSymai duoti pinigy ar paslaugy — Skubios medicininés sgskaitos, kelionés
bilietai ar ,pagalba verslo sandoryje*“.
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VEIKSMU VADOVAS

 Kaip atpaZinti apgaulingg asmenj
o Atkreipkite demesj | nenuoseklius ar pernelyg neaiSkius asmeninius
duomenis.
o BUkite atsargUs, jei asmuo atsisako susitikti realiame gyvenime ar
dalyvauti vaizdo skambuciuose.
o Bikite atsargls, jei gaunate jtartinus praSymus dél pinigy ar
asmenines pagalbos.
o Kaip apsisaugoti nuo apgaulingy asmeny
o Visada tikrinkite asmens tapatybe naudodami kelis kanalus, pvz.,
vaizdo skambucCius ar kitus internetinius paskyrus.
o Niekada nesidalykite finansiniais duomenimis ar konfidencialia
informacija su asmenimis, kuriy nesate sutike asmeniSkai.

REALAUS GYVENIMO PAVYZDZIAI

Scenarijus: Ema pradeda bendrauti su kaZkuo internete, kuris atrodo pernelyg
tobulas. Po keliy savai€iy bendravimo internete, tas asmuo pradeda praSyti
pinigy tariamai skubiam atvejui. Ema jtaria kazkg ir nusprendZia nutraukti
bendravimg bei praneSti apie tg paskyra.

REFLEKTYVUSIS KLAUSIMAS

Kaip galite patikrinti, ar asmuo, su kuriuo susipaZinote internete, yra tas, kaip
save pristato?

a
=
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INTERAKTYVI VEIKLA
Apklausa: ar esate ,catfishing“ auka?

e Ar kas nors internete kada nors praSe jOsy pinigy ar asmenines
informacijos? Taip / Ne

e Ar visada patikrinate kito asmens tapatybe, prieS pradedami su juo
bendrauti? Taip / Ne

o Ar susidlrete su kokiais nors jspéjamaisiais Zenklais, kurie sukéle jums
jtarimy dél kito asmens internete? Taip / Ne

o (Pateikite atsiliepimus pagal juy atsakymus ir pasillykite veiksmus, kaip
iSvengti apgaules.)

APIBENDRINIMAS

 Visada patikrinkite Zmoniy, su kuriais susipaZjstate internete, tapatybe.
o Bukite atsargUs dalydamiesi asmenine ar finansine informacija.
 PraneSkite apie jtartinus profilius ar praSymus duoti pinigy.
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12 MODULIS

Trolinimas

APZVALGA

Tr

olinimas neéra tiesiog ,erzinimas internete*. Tai gali bOti:
Nekaltas provokavimas (kaZkas erzina ar juokauja).
Trukdantis ir provokuojantis elgesys, siekiant sutrukdyti diskusijas.
Tikslingas priekabiavimas, daZnai susijes su seksizmu, rasizmu ar Kkita
neapykantos kalba.
Koordinuotos trolingo kampanijos, skirtos nutildyti Zmones, ypa€ moteris,
aktyvistus ar Zurnalistus.

Trollingas gali sukelti emocinj stresg, psichine jtampg ir baime, ypac kai jis perauga |
grasinimus ar doxxingg (privacCios informacijos skelbimag).

PAGRINDINIAI TIKSLAI

Baige $j modulj, jUs sugebesite:

AtpaZinti jvairiy tipy trolius ir jy taktikas

ISmokti saugiy ir veiksmingy atsakymy - kada ignoruoti, praneSti ar
dokumentuoti

Suprasti trolinimo psichologinj ir socialinj poveikj

Skatinti sveikg internetine erdve, nekreipiant déemesio j trolius

PAGRINDINES SAVOKOS

1.Kas yra trolinimas?
Trolinimas - tai tyCinis kity provokavimas internete siekiant atkreipti demesj,
pramogauti ar sutrikdyti. Troliai daZnai:
Skelbia jZeidZianCius ar prieStaringus komentarus, kad iSprovokuoty reakcijas.
Puolia Zmoniy tapatybe, jsitikinimus ar iSvaizda.
SkleidZia klaidingg informacija, kad suklaidinty kitus.
Tikslingai puola konkreCius Zmones (pvz., moteris Zaidimy ar politikos srityje),
kad juos jbauginty.
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2. Kodeél Zmones trolina?

o Deél pramogos (atsitiktiniai troliai): megaujasi reakcijomis ir chaosu.

 Del galios (agresyvUs troliai): bando dominuoti ar nutildyti kitus.

 Del ideologijos (neapykantos troliai): propaguoja seksistines, rasistines ar
ekstremistines idéjas.

o Deél kerSto: taiko asmeniSkai j kg nors.

o Del pinigy: kai kurie yra apmokami uZ troliavimg politinése ar
komercinése kampanijose.

3. IvairUs trolinimo lygiai
o Lengvas erzimas: juokeliai ar sarkastiSki komentarai.
o PrieSprieSa: jZeidimai, keiksmaZodZiai, spamavimas.
o PiktnaudZiavimas ir neapykantos kalba: seksistinés, rasistinés ar
smurtinés grésmes.
o Organizuoti iSpuoliai: keli troliai, kurie koordinuoja savo veiksmus, kad
uzvaldyti auka.
Moterys, LGBTQ+ asmenys ir maZumos daZniau susiduria su tikslingu
trolingu, kuris apima asmeninius jZeidimus, keiksmaZodZius ar gresmes.

4.Trolingo poveikis
e Emocine Zala: stresas, nerimas, baime.
« Tyléjimo efektas: Zmonés nustoja dalytis nuomonémis internete.
o Zala bendruomenei: sveikos diskusijos tampa toksiSkos.
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VEIKSMU VADOVAS
1.Kaip atpaZinti trolinimo elgesj
o leSkokite komentary, kurie skirti provokuoti, jZeisti ar supykdyti kitus.
o Troliai daZnai naudoja provokuojancig kalbg arba bando manipuliuoti
emocijomis.
2.Kaip reaguoti j trolinimg
o Apsvarstykite galimybe ignoruoti trolj ir nereaguoti j jo provokacijas.
o Naudokite platformos jrankius, kad praneStumeéte apie
piktnaudZiavimg arba uZblokuotumete trolj.
o ISlikite ram0s ir venkite situacijos eskalavimo.

REALAUS GYVENIMO PAVZDZIAI

Scenarijus: Tomas paskelbia savo nuomone€ socialiniuose tinkluose, o vienas
vartotojas atsako agresyviais komentarais. Tomas, uZuot jsitraukes j diskusija,
ignoruoja trolj ir praneSa apie komentarus. Galiausiai vartotojas yra
paSalinamas i$ platformos.

REFLEKTYVUSIS KLAUSIMAS

Kaip jauCiates, kai susiduriate su trolinimu internete, ir kaip galite
veiksmingai reaguoti?

JTe
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INTERAKTYVI VEIKLA
Testas: Kaip elgiates su trolinimu?

o Ar reaguojate j provokuojanCius komentarus, kuriuos palieka troliai? Taip
/ Ne

e Ar praneSate apie asmenis, kurie provokuoja jus ar kitus, arba juos
blokuojate? Taip / Ne

 Ar kada nors patyréte neigiamg trolinimo poveikj? Taip / Ne

 (Pateikite atsiliepimus pagal jy atsakymus ir pasillykite strategijas, kaip
elgtis su troliais.)

APIBENDRINIMAS

o Venkite bendrauti su troliais - geriau juos ignoruokite arba blokuokite.

o Naudokite platformy praneSimo jrankius, kad praneStumeéte apie
netinkamg elges;.

o Skatinkite pagarby bendravimg ir puoselékite teigiamas sgveikas
internete.
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15 MODULIS

Sutikimas dalintis nuotraukomis ir
vaizdo jraSais
APZVALGA

Skaitmeniniame amZiuje dalytis nuotraukomis ir vaizdo jraSais atrodo lengva, taiau kartg
pateke | internet3, jie gali iSplisti akimirksniu ir likti ten visam laikui. Be sutikimo:

o JOs galite paZeisti kito asmens privatumg arba pakenkti jo saugumui.

o Pasidalintos nuotraukos gali bati naudojamos priekabiavimui ar SantaZui.

o Tai gali turéti teisiniyy pasekmiy tiek dalinantis turiniu, tiek turinj talpinanCioms

platformoms.

Moterys ir socialiai atskirtos grupes neproporcingai nukencia del dalijimosi be sutikimo -
nuotraukos gali bUti seksualizuojamos, netinkamai naudojamos ar panaudojamos
priekabiavimui, o tai kartais veda prie realiy grasinimy ar smurto.

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:
o Suprasti, kodel prieS dalijantis bet kokiu vaizdu ar vaizdo jraSu bUtina gauti aiSky
sutikimg
o ISmokti aiSkiai praSyti ir duoti sutikimg
 AtpaZinti dalijimosi be leidimo rizikg ir pasekmes
e Zinoti, kaip apsaugoti save ir kitus nuo privatumo paZeidimy

PAGRINDINES SAVOKOS

1.Kas yra sutikimas dalytis skaitmeniniu turiniu?
o Sutikimas reiSkia aiSky, savanoriSkg ir informuotg leidimg iS asmens, kuris yra
nuotraukoje/vaizdo jraSe, prieS:
« paskelbiant jj socialiniais tinklais
o siunCiant jj privaCiame pokalbyje
 naudojant jj bet kokiais vieSais tikslais
o tyléjimas NERA sutikimas. Tai, kad kazkas nepasake ,ne“, nereiSkia, kad jis sutiko.
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2. Kodel sutikimas yra svarbus?

Etiniai motyvai — Pagarba Zmoniy autonomijai ir privatumui.

Saugumo motyvai —> Kai kurie Zmones gali patirti Zalg, jei bus atskleista
ju buvimo vieta, veidas ar veikla.

Teisiniai motyvai — Daugelyje Saliy galioja jstatymai, saugantys vaizdo
teises ir privatumag.

Emocinis poveikis = Dalijimasis be sutikimo gali sukelti gedg, nerimg ar
traumag.

3. DaZniausiai pasitaikanCios klaidingos nuomones

X ,Tai mano telefonas, galiu skelbti kg noriu.*

Klaidinga. Net jei nuotraukg padarete jUs, joje esantis asmuo vis tiek turi

teises j savo atvaizdg.

X ,Bet tai jau yra internete!“

Tai, kad informacija yra matoma, nereiSkia, kad jg galima dalytis ar platinti

be leidimo.

X ,Tai buvo pokStas, nesiekiau nieko jZeisti.

Ketinimas nepaSalina Zalos - privatls momentai gali tureti rimty

pasekmiy, kai jie tampa vieSi.

4. Rizika, susijusi su dalijimusi be sutikimo

Reputacijos sugadinimas — gedingy ar privaciy nuotrauky pavieSinimas
Doxxing — asmens buvimo vietos ar tapatybes atskleidimas

Seksualinis SantaZas ir grasinimai — intymiy nuotrauky netinkamas
naudojimas

PiktnaudZiavimo internete kampanijos — nuotraukos, skatinanCios
trolinimg ar priekabiavimg

Teisiniai veiksmai — teisminiai ieSkiniai, platformos draudimai ar net
baudZiamieji kaltinimai
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VEIKSMU VADOVAS

1.Kaip papraSyti sutikimo prie$ dalijantis
o Tiesiogiai paklauskite asmens, ar jis sutinka, kad dalytumetes jo
nuotrauka ar vaizdo jraSu.
o Pateikite informacijg apie tai, kur ir kaip bus dalijamasi turiniu (pvz.,
socialiniai tinklai, tinklaraStyje).
o Jei asmuo nesutinka duoti sutikimo, gerbkite jo sprendimg.
2.Kaip elgtis su sutikimu grupéje
o Grupinése nuotraukose ar vaizdo jraSuose paklauskite visy dalyviy, ar
jie sutinka, kad turinys buty dalijamasi.
o Atkreipkite démesj, ar | nuotraukg netyCia nepateko kas nors, esantis
fone ar toli nuo ekrano.

REALAUS GYVENIMO PAVYZDZIAI

Scenarijus: Sara vakarelyje padaro grupes nuotraukg ir nori jg pasidalinti
socialiniais tinklais. PrieS jg paskelbdama, ji pasitarko su draugais, ar jie
neprieStarauja. Viena drauge iSreiSkia susirlpinimg deél nuotraukos
paskelbimo internete, todél Sara, gerbdama jos privatumg, nusprendZia
nuotraukos neskelbti.

REFLEKTYVUSIS KLAUSIMAS:

Kokios prieZastys gali bati, kad kaZkas nenorety, jog jo nuotrauka ar vaizdo
jraSas buty dalijamasi internete, ir kaip galite gerbti jo sprendimg?

%
>

3
Co-funded by IVAIGO N )
the European Union ne\Learning

Finansuojama Europos Sajungos léSomis. Sis karinys atspindi tik autoriaus nuomone, todél Nacionaliné agentdra ir

Europos Komisija negali bati laikomos atsakingomis uz jame pateikta informacija.




INTERAKTYVI VEIKLA
Apklausa: Ar prieS dalindamiesi praSote sutikimo?

o Ar visada praSote leidimo prieS dalindamiesi kity Zmoniy nuotraukomis
ar vaizdo jraSais? Taip / Ne

o Ar kada nors paskelbéete kazkg, ko veliau kas nors papraSe paSalinti? Taip
/ Ne

e Ar gerbiate kity Zmoniy privatumo nustatymus, susijusius su jy
nuotraukomis ir vaizdo jraSais? Taip / Ne

o (Pateikite atsiliepimus remdamiesi jy atsakymais ir skatinkite nuolatinj
privatumo gerbimg.)

APIBENDRINIMAS

o PrieS dalindamiesi kity Zmoniy nuotraukomis ar vaizdo jraSais, visada
papraSykite aiSkaus sutikimo.

o Atkreipkite démesj | teise | privatumg ir jsitikinkite, kad visi susije
asmenys sutinka, kad turinys bty dalijamasi.

« Jei abejojate, gerbkite sprendimg nedalyti.
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14 MODULIS

Laiko socialiniuose tinkluose balansavimas

APZVALGA

Socialiniai tinklai padeda mums bendrauti, mokytis ir
dalytis informacija, taCiau pernelyg ilgas laikas,
praleidZiamas internete, gali:

o Paveikia psichine sveikatg — nerimas, depresija, FOMO (baime
praleisti kazkg svarbaus)

. Zaloja savigarbg — lygini savo gyvenimg su kity Zmoniy geriausiais
momentais

o Trukdo miegoti ir susikaupti — vélyvas naktinis narSymas maZina
poilsj ir produktyvumg

o Skatina priklausomybe — begaliniai praneSimai, kurie tave jtraukia

For women and young people, overuse can also lead to:
e Increased body image pressures from unrealistic beauty standards
e More exposure to harassment or toxic online communities
o Emotional burnout from constant social comparison

PAGRINDINIAI TIKSLAI

Baige Sj modulj, jUs sugebesite:
e Suprasti socialiniy tinkly pernelyg daZzno naudojimo psichologinj, emocinj
ir socialinj poveikj
o ISmokti praktiniy strategijy, kaip valdyti savo laikg internete
o Ugdyti sgmoningesnj, tikslingesnj santykj su socialiniais tinklais

PAGRINDINES SAVOKOS

1. Skaitmenine gerove
o Skaitmenine gerove reiSkia technologijy naudojimg taip, kad jos
pagerinty jOsy gyvenimg, o ne jj kontroliuoty. Tai reiSkia, kad reikia
nustatyti sveikg ribg ekrano naudojimui, kad galetumete kontroliuoti savo
laikg ir energijg.
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2. Priklausomybeé nuo socialiniy tinkly

Probleminio naudojimo poZymiai:
« Priverstinis programéliy tikrinimas, net ir esant uZsiémusiam
« Nerimas, kai nesate prisijunges
« Laiko praradimas arba realaus gyvenimo pareigy nepaisymas
« Nuolatinis saves lyginimas su kitais internete

3. Sgmoningas naudojimas

Samoningas naudojimas reiSkia, kad savo laikg internete leidZiate sgmoningai:
« Paklauskite saves: ,Kodél asS dabar atidarau Sig programéle?“
« Atkreipkite démesj j tai, kaip jauCiatés prieS ir po narSymo
« Sutelkite démesj j kokybiSkg turinj, kuris jus jkvepia ar moko

VEIKSMU VADOVAS
« Kaip nustatyti laiko ribas socialiniams tinklams
o Naudokite jrenginiuose jdiegtas funkcijas (pavyzdZiui, ,Screen Time“
,iPhone“ arba ,Digital Wellbeing“ ,Android“) socialiniy tinkly
programeliy riboms nustatyti.
o Nustatykite konkre€ius laikus per dieng, kada tikrinsite socialinius tinklus,
ir laikykiteés Siy riby.
. Kaip nustoti sekti arba nutildyti paskyras
o Nustokite sekti paskyras, kurios kelia nerimg, neadekvatumo jausmg arba
neigiamai veikia jUsy nuotaikg.
o Naudokite nutildymo funkcijg, kad nutildytuméte jraSus ar istorijas,
nenutraukdami sekimo ar neblokuodami asmens.

REALAUS GYVENIMO PAVYZDZIAI

Scenarijus: Lisa kiekvieng vakarg praleidZia valandas narSydama socialiniuose
tinkluose, o tai sukelia palyginimy ir streso jausma. PerskaiCiusi apie skaitmenine
gerove, ji nusprendZia apriboti socialiniy tinkly naudojimg iki 30 minuliy per
dieng ir paSalina visas paskyras, kurios skatina neigiamas emocijas. Ji jauCiasi
produktyvesné ir maZiau nerimauja.

REFLEKTYVUSIS KLAUSIMAS:

Kaip socialiniy tinkly naudojimas veikia jUsy nuotaikg ir bendrg savijautg?
Kokius pokyCius galétuméte padaryti, kad pagerintuméte savo pusiausvyrg?
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INTERAKTYVI VEIKLA
Quiz: Are You Balancing Your Social Media Time?

o Testas: Ar jUs subalansuojate savo laikg socialiniuose tinkluose?

o Ar daZnai jauCiates prislegti ar neramUs po to, kai naudojates socialiniais
tinklais? Taip / Ne

o Ar esate nustate ribas, kiek laiko kasdien praleidZiate socialiniuose
tinkluose? Taip / Ne

e Ar turite jprotj pirmg dalykg ryte ar paskutinj dalykg vakare patikrinti
socialinius tinklus? Taip / Ne

o (Pateikite atsiliepimus pagal jU atsakymus ir pasillykite strategijas, kaip
sukurti sveikesnius socialiniy tinkly jproCius.)

APIBENDRINIMAS

 Nustatykite socialiniy tinkly naudojimo laiko ribas, kad iSlaikytumete
gyvenimo pusiausvyrg.

o Sekite arba nutildykite paskyras, kurios sukelia neigiamas emocijas ar
stresq.

o Naudokites socialiniais tinklais sgmoningai ir stebekite, kaip tai veikia
jusy nuotaika.
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ISVADOS

Pasaulyje, kuriame skaitmenines sgveikos vis labiau persipina
su kasdieniu gyvenimu, skaitmeninio raStingumo ugdymas dar
niekada nebuvo toks svarbus. Suteikdami Zmonéms jgUdZiy
atpaZinti internetines gresmes, | jas reaguoti ir apsisaugoti, ne
tik didiname asmeninj saugumg, bet ir prisidedame prie
pagarbios ir jtraukios skaitmenineés aplinkos kOrimo. Igije
skaitmeninio raStingumo jgldZiy, vartotojai gali drgsiai narSyti
internete, ginti savo teises ir remti Kitus, susidurianCius su
panaSiais iSSOkiais. Skaitmeniniy jgOdZiy stiprinimas yra
aktyvus Zingsnis link ateities, kurioje kiekvienas galés be
baimes naudotis technologijy teikiamais privalumais, skatinant
pagarbos, saugumo ir jgalinimo kultdrg skaitmeniniame

pasaulyje.
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