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1. Jvadas

~Motery saugumas internete“ korty zaidimas
- tai interaktyvi mokymosi veikla, skirta padeti
jauniems zmonéms, ypac¢ moterims, stiprinti
savo skaitmeninj rastingumg ir saugumo
internete jgudzius.

Zaidimas skatina apmastymus, empatija ir
diskusijas, pateikiant realias situacijas ir
1SSukius internete.

Si priemoné papildo ,Motery saugumas
internete“ priemoniy rinkinj ir gali buti
naudojama seminaruose, klasése ar tarpusavio
mokymosi sesijose.

Co-funded by
the European Union




Ny
=) F
y

1.1 Apie projekta

Projektas ,,eSAFETY WOMEN*“ (2024-1-
LTO2-KA210-YOU-000243179) buvo sukurtas
siekiant suteikti jauniems moterims iS socialiai
remtiny Seimy jgudziy ir ziniy, reikalingy
saugiai narsyti internete, atpazinti ir reaguoti j
lytinj smurtg internete (OGBV) bei tapti
informuotomis skaitmeninémis pilietémis.

Jo pagrindiniai tikslai yra:

e Suteikti jaunimui, ypac¢ jaunoms moterims is
socialiai remtiny grupiy, kritinio mastymo ir
ziniasklaidos rastingumo jgudziy, kad jie
galéety saugiai narsyti ir dalyvauti
internetinéje erdveéje.

e Stiprinti Siy asmeny gebeéjimus atpazinti,

reaguoti ] OGBV ir priekabiavimo internete
atvejus bei atsigauti po ju.
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e Skatinti ir palengvinti aktyvy jaunimo
dalyvavimg internetinése diskusijose ir
pilietineje veikloje, stiprinant juy, kaip
informuoty ir aktyviy skaitmeniniy pilieciy,
vaidmen);.

Sukurti ir platinti tokias priemones kaip e.
saugumo priemoniy rinkinys ir korty
zaidimas, skirtas Sviesti jaunima apie
saugumag internete ir OGBV pasekmes.

Sukurti internetine aplinkg, kurioje visi
asmenys, nepriklausomai nuo lyties ar
kilmés, galéty dalyvauti be baimeés patirti
priekabiavima arlji/sk[ilminacija.
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Sis zaidimas buvo sukurtas kaip priemoniy
rinkinio dalis, siekiant padaryti svarbiausias
interneto saugumo savokas prieinamesnes ir
jdomesnes. Naudodami zaidimy pagrijsta
mokymosi formata, jvairiy socialiniy sluoksniy
dalyviai gali lengviau tyrinéti realaus gyvenimo
skaitmeninius iSSukius, praktikuoti saugesnj
elgesj ir stiprinti pasitikéjimg savimi internete.

Zaidimy naudojimas integracijai skatinti yra
veiksmingas metodas: interaktyvus ir
bendradarbiavimu grindziami formatai padeda
jveikti barjerus, skatina dalyviy empatijg ir
sudaro saugig aplinka apmastymams ir
tarpusavio mokymuisi. Sio projekto metu
zaidimas tampa ne tik informacijos perteikimo
priemone, bet ir jgalinimo bei socialiniy
pokyciy varikliu.
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2. Zaidimu pagrjstas
mokymasis

Zaidimy pagrjstas mokymasis (GBL) yra
jtraukusis ir dalyvaujamojo pobudzio Svietimo
metodas, kuriuo naudojami zaidimai, sgveika ir
zalidimas siekiant skatinti aktyvy mokymasi.

Tai padeda besimokantiesiems jgyti ziniy ir
jgudziy per patirtj, refleksija ir
bendradarbiavima.

Sis pozilris atitinka ,Erasmus+“ prioritetus,
susijusius su jtrauktimi, skaitmenine
transformacija ir neformaliu Svietimu, nes
skatina dalyviy, ypa¢ motery ir pazeidziamuy
grupiy, jsitraukima ir empatija.

~Motery saugumas internete* korty zaidimas
tatko GBL principus, sudeétingas internetinio
saugumo temas paverciant prieinamomis ir
refleksyviomis mokymosi patirtimis.
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3. Zaidimo apzvalga

Zaidéjy skaicius: 3-6 (arba zaidéjy grupeés)
Trukmeé: 30-60 minuciy
Tikslas: iSmokti atpazinti, aptarti ir reaguoti j
saugumo internete rizika ir lyties pagrjsta
skaitmeninj smurta.
Reikiamos priemonés:
o Atspausdinta 42 korty kaladé (14 moduliy
su 3 skirtingais korty tipais)
o Pasirinktinai: rezultaty lapas arba diskusijy
laikmatis
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4. Korty tipai

Korty tipas Tikslas Spalva Pavyzdys
Skatina zaidejus
@' kritiskai mastyti | . »Kasdaro = -
Klausimy kortelé | . o Mélyna slaptazodj stipry
o ir aptarti galimus ir saugy?
atsakymus.
| ==
»,JUS gaunate
Pateikia elektroninj laiSkg
Situacijos realistiél'(al‘ o iS gavo ,banko“,
kortela mternc—{cm; Oranziné kuriame
scenarijy ar prasoma
rizika. patvirtinti savo
e duomenis.”
»Nespauskite
Sitlo veiksma, nuorodos -
(\ \ Veiksmo kortelé | reakcijg arba Zalia praneskite apie
saugy atsaka. jg kaip apie

sukciavima.“
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5. Kaip zaisti

1.Sumaisykite visas 42 kortas arba padalinkite jas j tris krtvas
(Klausimas/Situacija/Veiksmas).

2.Padékite korty kalade (-es) atverstg (-as) j vidurj.

3.Pirmasis zaidéjas paima vieng kortg ir perskaito jg garsiai.

Zaidimo eiga:

e Jei tai klausimo kortelé — visi dalijasi savo nuomone ar
patirtimi.

e Jei tai situacijos kortelé — grupé aptaria, kg darytu.

e Jei tai veiksmo kortelé — 7Zaidéjas paaiskina, kodél tas
veiksmas yra saugiausias, ir pateikia pavyzdziy.

Pasirinktinai:

e Moderatorius skiria 1 taska uz apgalvotus ar kurybingus
atsakymus.

e Laimétojas yra zaidéjas, surinkes daugiausiai tasky, arba grupée
baigia zaidimg bendru apmastymu.

Zaidimo variantai:
e Naudokite tik situacijy ir veiksmy korteles greitiems
-problemos-sprendimo“ raundams.

e Naudokite tik klausimy korteles komandy diskusijoms ar klasés
apmastymams.
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6. Mokymosi tikslai
Zaisdami §j zaidima, dalyviai gebés:

e Atpazinti rizikingg elgesj internete ir
skaitmeninj manipuliavima.

e ISmokti reaguoti j priekabiavima internete,
kibernetinj priekabiavimg ir melagingas
naujienas.

e Stiprinti pasitikéjimag savimi saugiai narsant
internete.

e Apmastyti empatijg, pagarbag ir sutikima
skaitmeninéje komunikacijoje.

»
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7. Refleksija ir sitlomi
atsakymai (vadovo
gidas)

Toliau pateikiamos trumpos refleksijos pastabos ir
siulomi atsakymai kiekvienam moduliui. Jos néra
iSspausdintos korteléese - moderatoriai gali jas
perskaityti arba perfrazuoti po kiekvienos diskusijos.

1. Saugus jrenginio naudojimas a

e Klausimas: naudokite unikalius slaptazodzius,
sudarytus 1S 12 ir daugiau simboliy, jskaitant
raides, skai¢ius ir simbolius. Venkite jy
pakartotinio naudojimo.

e Situacija: visada patikrinkite siuntéja ir niekada
nespauskite jtartiny nuoroduy.

e Veiksmas: sukcéiavimo laiSkai daznai atrodo
teiseti - patikrinkite siuntéjo adresg ir praneskite
apie juos, kad padétumete apsaugoti kitus.
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2. Saugus prisijungimas a

e Klausimas: viesasis Wi-Fi daznai néra
Sifruojamas, todél hakeriai gali perimti jusy

duomenis.

e Situacija: visada naudokite VPN ir po to
atsijunkite.

e Veiksmas: iSjungus automatinius

prisijungimus sumazeja sekimo rizika.

3. Buvimas socialinéje erdvéje a

e Klausimas: venkite skelbti savo buvimo
vietg, kontaktinius duomenis ar asmeninius
jprocius.

e Situacija: internetinis priekabiavimas turéty
buti dokumentuojamas ir pranesamas.

e Veiksmas: blokuojant piktnaudziautojus,
uzkertamas kelias pakartotiniams
kontaktams ir apsaugoma jlusy gerove.
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4. Internetinio gyvenimo administratoriusa

e Klausimas: netikros parduotuvés daznai neturi
saugiy mokéjimo galimybiy ar teisinés
informacijos.

e Situacija: visada tikrinkite URL adresus, ar
juose yra ,https://* ir jmonés duomenys.

e Veiksmas: niekada nejveskite banko duomeny
per elektroniniu pastu ar zinutémis siunc¢iamas
nuorodas.

5. Pazintys ir santykiai a

e Klausimas: sukéiai dazZnai vengia vaizdo
skambuciy, pasakoja priestaringas istorijas
arba spaudzia siekdami intymumo.

e Situacija: néra nieko blogo pasakyti ,ne“ ir
nutraukti bendravima.

e Veiksmas: jei jauciate spaudima ar
manipuliacijg, pasikalbékite su kuo nors, kam
pasitikite.
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6. Sudétingy situacijy jveikimas fg

e Klausimas: jei jusy turinys nutekéjo,
praneskite apie tai platformai ir valdzios
institucijoms.

e Situacija: grasinimai paskelbti asmeninj
turinj yra Santazas - nedelsiant surinkite
jrodymus.

e Veiksmas: niekada nereaguokite emociskai;
kreipkités profesionalios pagalbos arba
kibernetiniy nusikaltimy pagalbos.

7. Kibernetinis priekabiavimas

5

e Klausimas: remkite savo drauga,
iSklausydami jj, patvirtindami jo jausmus ir
kartu pranesdami apie piktnaudziavima.

e Situacija: negalima ignoruoti patyCiy -
tyléjimas stiprina patyc¢iy vykdytojus.

e Veiksmas: teigiama parama padeda
aukoms jaustis maziau izoliuotoms.
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8. Neapykanta internete {g

e Klausimas: tyla normalizuoja neapykantos
kalbas. ISsilavine  atsakymai sukuria
saugesne aplinka.

e Situacija: praneskite ir atsakykite faktiniais,
pagarbiais pranesimais.

e Veiksmas: skatinkite jtrauktj ir empatija
savo internetinése bendruomenése.

9. Skaitmeninis pédsakas a

e Klausimas: reguliariai ieSkokite saves
,Google“ ir naudokite privatumo
nustatymus.

e Situacija: susisiekite su tinklalapiais, kad
buty pasalinta nepageidaujama informacija.

e Veiksmas: valdykite tai, ka dalinatés -
viskas, kas yra internete, palieka péedsaka.
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10. Melagienos g

e Klausimas: patikrinkite informacija
patikimais Saltiniais arba fakty tikrinimo
svetainémis.

e Situacija: venkite dalytis informacija pries
jg patikrine.

e Veiksmas: mokykite bendraamzius apie
patikimus informacijos Saltinius.

11. Catfishing @

e Klausimas: intymus turinys, dalijamasi
internete, gali buti netinkamai panaudotas
ar paverstas ginklu.

e Situacija: niekada nesiyskite pinigy ir
neatskleiskite asmeniniy duomenuy.

e Veiksmas: praneskite apie jtartinas
sgskaitas ir nedelsdami jas uzblokuokite.
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12. Erzinimas internetea

e Klausimas: troliai siekia reakcijos -
nereaguokite.

e Situacija: iSjunkite komentarus arba
blokuokite pazeidéejus.

e Veiksmas: iSsaugokite ramybe; praneskite
apie pakartotinius priekabiavimo atvejus.

13. Sutikimas dalintis nuotraukomis 1ir
vaizdo jrasais a

e Klausimas: kiekvienas Zmogus turi teise
kontroliuoti savo jvaizdj internete.

e Situacija: visada paklauskite pries
dalindamiesi nuotraukomis, kuriose yra kity
Zmoniy.

e Veiksmas: gerbkite ribas - sutikimas yra
skaitmeninés etikos dalis.
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14. Laiko socialiniuose tinkluose valdymas a

e Klausimas: pernelyg daznas vartojimas gali
sukelti nerimg, sutrikusig koncentracijg ir
sumazeéjusia savigarba.

e Situacija: nerimas be telefono yra Zenklas, kad
reikia pailséti.

e Veiksmas: nustatykite laika, kurj praleisite
neprisijunge prie interneto, kad atkurtumeéte
psichine pusiausvyra.

Yy
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Modulis

Fokusas

Svarbiausi mokymosi
aspektai

1. Saugus jrenginio

Slaptazodziai ir

Naudokite stiprius
slaptazodzius, venkite

naudojimas duomeny apsauga sukC€iavimo laisky ir jtartiny
nuorody.
2. Saugus Saugus tinkly Venkite naudoti viesajj Wi-Fi

prisijungimas

naudojimas

be apsaugos; saugumo
sumetimais naudokite VPN.

3. Buvimas socialinéje
erdvéje

Atsakingas socialiniy
medijy naudojimas

Saugokite privatuma, venkite
pernelyg atviro dalijimosi
informacija ir elkites
pagarbiai su komentarais
internete.

4. Internetinio
gyvenimo
administratorius

Internetineés
parduotuveés ir
informacijos
saugumas

PrieS jvedant asmens ar
mokéjimo duomenis,
patikrinkite svetainés
autentiskuma.

5. Pazintys ir santykiai

Pasitikejimas ir
saugumas internete

Atpazinkite apgaulingg elges;
ir Zinokite, kada reikia
nutraukti nesaugy
bendravima.

6. Sudétingy situacijy
jveikimas

Kova su
skaitmeninémis
gresmemis

ISlikite ramas, surinkite
jrodymus ir kreipkités
pagalbos, jei susiduriate su
Santazu ar priekabiavimu.

Co-funded by
the European Union
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7. Kibernetinis
priekabiavimas

Pagarbus elgesys
skaitmeninéje erdvéje

Remkite aukas, praneskite apie
patycias ir skatinkite teigiama
bendravimg internete.

8. Neapykanta internete

Kova su diskriminacija

Konstruktyviai reaguokite |
neapykantos kalbas ir skatinkite
empatijg internete.

9. Skaitmeninis pédsakas

Sgmoningumas apie
tapatybe internete

Reguliariai perziurékite savo
veiklg internete ir kontroliuokite
bendrinama informacija.

10. Melagienos

Medijy rastingumas

Pries dalindamiesi informacija,
patikrinkite faktus ir remkités
patikimais informacijos
Saltiniais.

11. Catfishing

Tapatybeés vagysté
internete

Niekada nesidalykite asmenine
informacija ir nesiyskite pinigy
nepazjstamiems zmonéems
internete.

12. Erzinimas internete

Konflikty valdymas
internete

Nereaguokite j trolius;
praneskite apie neigiamus
vartotojus arba juos
uzblokuokite.

13. Sutikimas dalintis
nuotraukomis ir vaizdo

jrasais

Privatumas ir sutikimas

PriesS skelbdami ar dalydamiesi
kity asmeny nuotraukomis,
visada paprasykite jy leidimo.

14. Laiko socialiniuose

tinkluose valdymas

Sveiki skaitmeniniai jprociai

Valdykite ekrano laikg ir darykite
skaitmenines pertraukas, kad
palaikytuméte psichine gerove.
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Toliau pateiktoje lenteléje apibendrinami
pagrindiniai kiekvieno modulio akcentai ir
svarbiausi mokymosi aspektai.

Tai padeda moderatoriams greitai suprasti,
ko moko kiekvienas korty rinkinys, ir uztikrina
e-SAFETY WOMEN priemoniy rinkinio ir korty
zaidimo suderinamuma.

?
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9. Patarimai moderatoriui

e Skatinkite empatija - néra ,neteisingy”
atsakymuy.

e Leiskite dalyviams paaiskinti savo mastyma
pries pateikiant savo mintis.

e Naudokite realius pavyzdzius iS pacios
grupés skaitmeninés patirties.

e Kiekvieng sesijg baikite viena bendra
»auksine taisykle“ dél saugumo internete.

23
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10. Pagrindiniy

m

skaitmenines saugos
terminy zodynas

Savoka Apibudinimas
Internetinis sukCiavimo budas, kai uzpuolikai
siuncia suklastotus elektroninius laiSkus ar
e . ranesimus, apsimetantys teisétomis
Sukciavimas P P y

institucijomis, siekdami pavogti asmens
duomenis, slaptazodzius ar kredito korteliy
informacija.

Virtualus privatus tinklas
(VPN)

Saugus rysys, kuris Sifruoja interneto srauta
ir apsaugo vartotojy privatuma, kai jie
naudojasi vieSaisiais arba nepatikimais
tinklais.

Neteisinga arba klaidinanti informacija,
pateikiama kaip naujienos, daznai platinama

Melagienos e we S
8 socialinéje ziniasklaidoje siekiant
manipuliuoti nuomonemis ar emocijomis.
Suklastotos tapatybes internete sukurimas
Catfishing siekiant apgauti ar manipuliuoti kitais,

dazniausiai romantiSkame kontekste.

Kibernetinis priekabiavimas

Skaitmeniniy technologijy, pvz., socialinés
ziniasklaidos, zinuCiy programeliy ar forumuy,
naudojimas siekiant priekabiauti, bauginti ar
gedyti kitus.

Co-funded by
the European Union
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Erzinimas internete
(trolling)

Sgmoningas provokuojanciy ar jzeidziancCiy
komentary skelbimas internete, siekiant
iSprovokuoti reakcijas ar gincus.

Skaitmeninis
pédsakas

Informacijos ir pédsaky, kuriuos vartotojai palieka
internete, pvz., jrasy, nuotrauky ir paskyros
duomeny, rinkimas.

Neapykantos kalbos
internete

Komunikacija, kuria naudojantis skaitmeninemis
platformomis puolama asmuo ar grupé del lyties,
etninés priklausomybes, religijos ar kity savybiy.

Sutikimas

Leidimas, suteiktas laisvai ir aiskiai pries dalijantis
kieno nors asmeniniais duomenimis, nuotraukomis
ar vaizdo jraSais internete.

Dviejy veiksniy
autentifikavimas
(2FA)

Papildoma saugumo priemong, reikalaujanti dviejy
patvirtinimo formy (pvz., slaptazodzio ir kodo),
norint prisijungti prie paskyros.

Skaitmeniné gerové

Subalansuotas ir sveikas skaitmeniniy technologijy
naudojimas, kuris palaiko psiching, emocine ir
socialine sveikata.

Co-funded by
the European Union
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11. Apibendrinimas

Sukurta pagal projekta ,,e-SAFETY WOMEN*
(2024-1-LTO2-KA210-YOU-000243179),
finansuojamag pagal Europos Sajungos
programa ,Erasmus+*“.

Igyvendinta Asociacija IVAIGO (Lietuva),
TenelLearning S.L. (Ispanija) ir Kusadasi
Surdurulebilir Kalkinma Dernegi (Turkija).
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